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Capitulo 1

Abstract

In today’s information age, data is a fundamental resource, and its efficient collection
and processing is essential. Thanks to advances in hardware technologies and the interest
to digitise our society, connecting everything around us to the Internet is a promising
development. In this way, the promising technology of the Internet of Things (loT)
arises, which aims to connect common everyday devices (Things) to the Internet and
collect all kinds of data they produce. These connected devices make up what is called an
[oT network, in which each of them has an internet connection and in some cases are able
to communicate with each other, this allows new paradigms that facilitate scenarios such
as the deployment of dozens of sensors and devices in large facilities (homes, factories,
cities, etc.) to be consulted in real time from anywhere in the world.

Alongside the Internet of Things, other particularly useful technologies and techniques
have been emerging that serve as a fundamental basis for the ambition of a fully connected
future. For example, Big Data techniques have become indispensable for managing the
enormous amount of data that IoT networks produce, while Machine Learning serves as
a supporting tool that allows IoT networks to become “smart” enough to automatically
process their data, draw conclusions from it and even take security measures if they detect
a cyber-attack. However, the widespread adoption of IoT brings several challenges [1, 2],
such as the latency problem [3|, some IoT applications [4, 5| need to meet a maximum
delay requirement, or the limited bandwidth usage produced by a large number of de-
vices and data in today’s networks. These difficulties are mainly due to the fact that
[oT infrastructure is based on services that are centralised in a cloud hosted in large,
compute-intensive data centres, but too far away from IoT devices, leading to bandwidth
bottlenecks and prohibitive latencies in some cases [6]. To address the limitations of cloud
computing in the IoT, a new computing approach is needed to reduce bandwidth con-
sumption and end-user latency [7]. This is how the Edge Computing paradigm emerges,
proposing a new topology in which computing tasks are moved as close as possible to the
users, so that edge devices collaborate to perform part of the processing of tasks gener-
ated by nearby IoT devices, drastically reducing latency and network usage [8]. However,
such networks focus on leveraging edge devices, leaving aside the obvious benefits offered
by the widely known Cloud Computing. For this reason, a new approach has recently
emerged that aims to combine the best of each architecture, so that the devices form part
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of a pyramidal network where they all form a computing continuum and can distribute
the work between devices according to their needs (latency, computation, space, need for
hardware acceleration). This architecture union is called Computing Continuum, which
aims to preserve the benefits of Edge Computing but without ignoring the fundamental
role of Cloud Computing for very large workloads, also offering computing alternatives
between the two approaches (Fog Computing).

All these innovations applied to the IoT concept following the principles of Edge
Computing bring new possibilities, allowing the original concept of IoT devices to evolve
[9]. Typically, an ToT device is considered to have a “passive” behaviour, as its tasks are
limited to collecting data from various sources and sending it to the network [10]. In
Edge Computing, it is proposed that IoT devices can also have an “active” behaviour,
so that they participate intelligently in the processing of data and in the logic of the
applications deployed in the network [11]. However, Edge Computing networks, unlike
Cloud Computing networks, consist of a heterogeneous set of devices with very diverse
hardware characteristics and geographical positions. Therefore, to make efficient use of
edge devices, it is crucial to develop an efficient node orchestrator so that the allocation of
resources and tasks take into account the heterogeneous characteristics and roles of edge
devices [12].

In terms of resource management, one of the key components of the edge computing
architecture is the process of allocating tasks to nodes [13|, which decides where computing
tasks should be processed in the most optimal way possible [14]|. Theoretically, this process
is a combinatorial optimisation problem, called a “tasking problem”, defined as the process
of determining where the computation of each task is performed in order to optimise
certain parameters, such as latency [15], execution time, cost, energy consumption [16],
geographical position [17], and even whether the node is moving [18] or powered by
a battery. The Task Assignment Problem (TAP) can be formulated as a Generalised
Assignment Problem (GAP) [19], which has been widely shown to be an NP-hard problem
[20, 21].

The GAP can be solved with a multitude of very different methods and techniques
[22-24], such as convex optimisation techniques, Lyapunov optimisation [25|, Hungarian
algorithm [26] and novel genetic algorithms [27]. In addition, promising new methods
based on dynamic programming and machine learning techniques have emerged 28], such
as reinforcement learning (RL) and neural network reinforcement learning (Deep RL)
[29]. Despite that, it is difficult to find optimal solutions to the task allocation problem,
especially given the prohibitive computational capacity of the devices commonly used
in IoT and Edge Computing, so in practice heuristic-based techniques or methods that
search for sub-optimal solutions are often used. One of the most common techniques is
Greedy algorithms, which provide sub-optimal solutions but with a low computational
cost, which compensates for the sub-optimal result. In some cases, if the problem is
properly known, it is possible to achieve solutions very close to the optimal solution. On
the other hand, another way of solving optimisation problems are algorithms based on
metaheuristics, the most popular being Genetic Algorithms, which are inspired by the
process of natural selection.

Finally, a novel technique called reinforcement learning is of special interest both in
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the realisation of this thesis and in the most recent contributions in the literature on
intelligent systems. This new method is based on machine learning (with hints of be-
havioural psychology) and is not part of the well-known supervised and unsupervised
learning paradigms. The goal of reinforcement learning is to learn an optimal, or near-
optimal, policy that maximises the reward function and provides an optimal set of ac-
tions for different agent states and environmental conditions. Reinforcement learning
algorithms learn iteratively through the immediate rewards they receive each time they
perform an action based on their state, thus learning in a trial-error-reward approach. In
some cases, it is not possible to make use of a reinforcement learning algorithm directly,
such as in scenarios where the agents’ state is a large number of variables, which makes
Q-Learning algorithms inefficient, or even when the state variables are not discrete.

In general, Reinforcement Learning algorithms face a common challenge: convergence
time. These algorithms require multiple iterations to reach an optimal solution, and in
some cases, the use of policies with random factors can further extend the convergence
process [30, 31]. Nevertheless, in an IoT network environment where nodes are “active” and
can collaborate with each other, this limitation can be mitigated. Nodes deployed at the
edge can exchange information about the states they know or query more knowledgeable
nodes to “guide” the initiation of learning, which accelerates convergence and avoids being
stuck in suboptimal solutions.

1.1 Objectives and Methodology

All of the above provides the initial context for the general objective developed in this
doctoral thesis: The analysis and design of solutions for the management and deployment
of IoT and Edge nodes capable of intelligently managing tasks within a Computing Con-
tinuum ecosystem to optimise resources in the best possible way, dynamically adapting the
network to changes in the infrastructure.

In order to achieve this goal, the following series of more specific objectives have guided
the development stages of this thesis:

Objective 1: Analyse and study characteristics and constraints present in devices
used in IoT and Edge Computing, to determine the limitations for their use in the
Computing Continuum.

Objective 2: Analyse emerging loT and Edge Computing scenarios related to Smart
Cities, Smart Houses, Smart Grids, as well as the technologies involved.

Objective 3: Examine current Edge Computing approaches along with relevant use
cases, evaluating the advantages and disadvantages of each of them in order to adapt
them to the Computing Continuum.

Objective 4: To study the decision problem concerning the optimal distribution of
computing tasks among the different nodes of a network, considering a set of con-
straints and parameters.



Objective 5: To analyse the state of the art regarding the methods to solve the
task-node allocation problem, looking for improvement points for the most pop-
ular methods and the possibility of implementing several of them dynamically in an
orchestrator.

Objective 6: Integrate the most relevant methods and techniques identified in Com-
puting Continuum systems and test their effectiveness in different scenarios.

Objective 7: Validate the proposals and designs defined in real use cases, where the
viability can be checked in a deployment in a real infrastructure.

The realisation of these objectives has followed a distributed approach, performing
in parallel small increments in each one of them to later compile the partial results in
order to prepare a publication. Having said that, the initial stage of the thesis was mainly
focused on carrying out a deep study of the art of Edge-Fog Computing and the task-node
assignment problem in order to contextualise all the work that would be done later on.
After getting to know the Edge Computing architecture and the most common techniques
to solve the TAP, the focus was put on designing test scenarios to check the performance
of the most relevant technique we detected (reinforcement learning) and try to modify its
design to increase its performance in scenarios where it is not very efficient. As a result
of all the tests, several use cases have been defined, with specific network architectures
(pyramidal Edge-fog-cloud, disconnected Edge, among others) and algorithms of all kinds
have been developed to carry out the process of assigning tasks to the nodes. In addition,
simulators, tools and modules have been developed to realistically test the proposals, and
can even be integrated into popular orchestrators such as Kubernetes.

To guarantee the practical usefulness of the research conducted in this thesis, we have
collaborated in different national and European projects in order to validate the solutions
proposed in the framework of each project. Among them, it is remarkable the collabora-
tion with the European project FLUIDOS (Grant. 101070473 [32]) regarding task-node
management and Kubernetes, the European project PHOENIX (Grant. 893079 [33]) on
the management of devices in intelligent buildings and the national project “Gemelo Digi-
tal para la Gestion Sostenible y Adaptacion Al Cambio Global de la Agricultura Mediter-
ranea”’ on the intelligent management of devices following the Digital Twin model.

1.2 Results

As a consequence of the objectives defined above, a set of results have been achieved that
have led to various publications in indexed journals and congresses, which are detailed
in the section Publications after the bibliography. The summary of the main results, as
well as the objectives set and these publications are shown in Table 1.1. Furthermore,
the following subsections will present a summary of the four main publications of the
thesis, three of them comprising the compendium, relating them explicitly to the results
achieved.

A detailed summary of the work carried out in each of the publications that make up
this doctoral thesis is given below, indicating the results obtained for each one.
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Table 1.1: Main results of the thesis

Results Objectives | Publications

R1. Analysis of the weaknesses of Edge Computing 1, 3,4 [34] [35] [36] [37]
orchestration systems, in particular with regard to the
distribution of tasks between nodes.

R2. Design of relevant scenarios for testing both Cloud and 3,6 [34] [35] [36] [37]
Edge Computing orchestration systems.

R3. Propose improvements to the most promising methods 4,5 [34] [35]
for solving the task-node assignment problem, in particular
when nodes have limited information.

RA4. Implement all the required software for testing, from 5 [38]
algorithms to data generators and complete simulators to test
the proposed solutions over extended periods of time.

R5. To explore the application of Edge Computing 2,3 [36] [37] [38]
techniques in scenarios that are not specifically oriented to
the management of computing services, but which show a
special interest in the optimisation of resources.

R6. Test machine learning-based methods to see if they are 7 [35] [36] [37]
able to adapt in real time to unexpected changes in the
computing system.

R7. Identify the most popular software tools for task 6, 7 [39] [40] [41]
management in Cloud Computing and study the necessary
modifications to adapt it to the Computing Continuum.

R8. Design modules that easily adapt Cloud Computing 6,7 [39] [40] [41]
software solutions to be applicable in Edge and Continuum

scenarios.

1.2.1 A multi-layer guided reinforcement learning-based tasks of-
floading in edge computing

In this first publication [35] the basic idea of the problem of assigning tasks to nodes is
presented and a study is made of the state of the art for solving it with traditional methods.
After that, the Reinforcement Learning technique is identified as very promising but with
certain limitations in Edge Computing scenarios, specifically the difficulty of converging
to acceptable solutions in the initial stages of the algorithm (R1). To demonstrate the
limitations, the allocation problem is mathematically defined exactly for a layer-based
architecture (Edge-Fog-Cloud), where each layer hosts nodes of different performance
(R2). This would then define the problem as the most optimal way to allocate the set of
tasks in such a network of nodes. Using the RL technique, it is possible to iteratively make
the edge nodes that decide where to send a task gradually discover the best destinations
(neighbour nodes, fog nodes or the cloud). The problem lies in the fact that initially the
algorithm erroneously sends tasks to unsuitable nodes because it has not yet converged
towards the optimal policy, and even if the network situation changes abruptly, it again
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has difficulties in reaching the optimal solution.

The initial reduced or limited performance in highly dynamic networks is what moti-
vates the publication’s contribution, modifying the RL agent so that it can “ask for help”
in situations where its knowledge is limited (R3). The idea is that when the reinforcement
learning agent of an edge node does not have enough knowledge or is in a situation where
it is not clear what the best solution is (sudden changes in the network) it can delegate
the decision to a higher level node (e.g. in the Fog layer) which has more knowledge and
even a state that considers more parameters of the infrastructure. After that, the node
learns from the decision of the higher level agent as if it was “guided” to the best solutions
by more knowledgeable nodes.

To ensure the performance of the proposal, simulations are carried out with a modified
version of PureEdgeSim to contemplate the developed algorithms. The results of the
tests clearly show how the RL-based methods outperform the most basic approaches and
also how the contribution of the multilayer agent improves the convergence speed of the
method and even outperforms the basic RL solution in more complex scenarios by avoiding
suboptimal solutions (R6).

1.2.2 Sim-PowerCS: An extensible and simplified open-source en-
ergy simulator

The second publication [38] derives from a transversal problem detected in the experiments
of the first publication, which is the lack of simulators and test environments (R4) that
easily adapt to Continuum Computing and reinforcement learning scenarios. In addition,
for the next research objective it was necessary to consider as a key factor the energy
consumed by the devices (R5), as well as the possibility of configuring operating schedules
and being able to turn them off on time if necessary. These requirements arise from the
desire to integrate the idea of Edge Computing within the Smart Building concept, being
able to model the devices as services whose consumption is to be optimised. To this end, a
simulator is developed capable of emulating the operation of a smart home with different
types of energy sources, resulting in a set of data to identify the performance of each type
of control algorithm implemented.

An adaptive energy orchestrator for cyberphysical systems using
multiagent reinforcement learning

This third publication [37], which was presented in an initial version at a conference
[36], deals with the application of multi-agent reinforcement learning as a control system
for different types of devices and services deployed in a smart home, with the ultimate
goal of reducing energy consumption while maximising the availability of services (R1).
Although this publication is not part of the compendium of this thesis, it is considered
relevant because it is part of the most relevant results obtained.

The concept of Smart City and Smart Home is quite new and promising. Among the
benefits of these new paradigms is the reduction of the energy they require and, there-
fore, the emissions they generate, which is a high priority nowadays. However, a key
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challenge in these systems is the proper energy management of devices, especially those
whose operating schedules can be programmed (such as washing machines, ventilation and
lighting systems) and shifted to more favourable times, such as when energy is cheaper at
night. This challenge is essentially presented as an optimisation problem, similar to the
one addressed in the first publication. Applying reinforcement learning to provide intel-
ligence to each device is therefore very promising, allowing each device to make decisions
autonomously.

For this purpose, the simulator developed in the previous publication is used and a use
case is presented in which efficient energy management and proper planning are crucial
(R2, R5). The scenario is an off-grid home that relies exclusively on energy generated by
solar panels and stored in batteries. Services must efficiently manage the use of batteries
and make the most of excess solar energy in the mornings. Inappropriate energy use could
deplete the batteries, activating an emergency generator that would supply minimal power
until the batteries are recharged. Therefore, the main objective of the control system is
to avoid using the generator altogether (i.e. to avoid draining the batteries), followed by
preventing low battery levels and maximising energy consumption when the batteries are
full and solar generation is high. In addition, the system must adapt quickly to unforeseen
situations, such as sudden consumption peaks, a temporary decrease in solar generation
due to clouds, periodic energy events, among others.

The technique used to manage the system is based on modelling the devices as cyber-
physical systems (CPS), where the physical components are abstracted into services and
managed in a similar way to digital services. Subsequently, these CPSs are individually
managed by reinforcement learning agents, which together seek to optimise energy use
within a multi-agent model.

To test the effectiveness of the proposal, we use the simulator that evaluates the
performance of various alternatives for the control system (R6). The results show that
the reinforcement learning algorithm is not only superior in efficiency, but also in its
ability to adapt quickly to changes. Furthermore, it highlights its ability to learn from
past events and anticipate future situations, proactively adjusting the service uptime.

1.2.3 Adapting Containerized Workloads for the Continuum Com-
puting

The fourth and last paper of the compendium [40] compiles what has been learnt during
the PhD to apply it to a real Cloud Computing scenario using typical industry technology
(Kubernetes) and adapt it to the Continuum Computing architecture (R7).

For this purpose, the multi-layer architecture (Edge-Fog-Cloud) is used again, but
enhanced to make it possible to interconnect microservices between the layers, which
are implemented as Kubernetes clusters connected by Liqo.io. Since the design of the
K8s orchestrator is used as the basis for the assignment of tasks (Pods) to nodes, it
is necessary to improve the mathematical model of the assignment problem (R8). This
model should include not only the previously defined constraints, such as CPU, RAM and
disk usage, but also other constraints such as anti-affinity, latency and specific capabilities.
In this way, the inherent limitations of Kubernetes to adapt to the Continuum concept
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become evident, as it is not possible to consider all these specifications together with the
heterogeneous nature of the devices during the process of assigning pods to nodes.

To highlight the value of the proposal, a use case is designed with an application com-
posed of several microservices, which must be deployed in the network nodes according to
their specific requirements (such as country, maximum latency, anti-affinity and hardware
needs). It is then compared with different orchestration alternatives. The main objective
is to demonstrate the need to adapt the orchestration systems of the most popular con-
tainer managers to be able to host applications that take advantage of the Continuum
concept. This is demonstrated in the experiments conducted, where it is evaluated how, in
high-demand situations (with numerous services deployed), traditional K8s methods tend
to saturate the infrastructure and do not efficiently exploit the capabilities of edge de-
vices to perform simple, low-latency tasks. In contrast, the proposed algorithms (greedy,
genetic and optimal with backtracking) achieve a better utilisation of the nodes, avoiding
infrastructure saturation.

On the other hand, in the publication [41] the use case was extended to a more complex
intents-based orchestrator, capable of handling both service deployments and network
security policies. This system also considers additional particularities, such as the fact
that each service or policy can be resolved in different ways. Therefore, the solution must
not only determine the best node for deployment, but also identify the most suitable
implementation for the required deployment. In addition, to increase the flexibility of the
solution, the method used to solve the problem is allowed to vary dynamically depending
on its size and complexity. In this way, the results present several options of methods
based on optimal and genetic algorithms, highlighting how each of them offers varying
accuracy and different execution times.

1.3 Conclusions and future work

The increase in internet-connected devices, both those following the classic IoT model
and those based on new Edge Computing techniques, and their growing adoption in our
daily lives, raise significant challenges in several areas of IT, from security to efficient
data management. This not only requires developing new security strategies to protect
privacy and sensitive information, but also optimising the use of network resources and
improving interoperability between different platforms and devices. The main objective
of this thesis is to analyse the fundamentals of the workload distribution process between
nodes, identify opportunities for improvement, and develop the necessary software for its
implementation in real systems, adapting them to the concept of Computing Continuum.
As a result, the main conclusions drawn can be summarised in the following list:

e Although the concept of the Internet of Things is widely studied, there are still
certain limitations when applying distributed computing approaches among a set of
nodes.

e Currently IoT networks are not ready to adapt to the idea of Edge Computing,
making it notoriously difficult to deploy systems based on Computing Continuum.
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e There are parallel use cases and scenarios that can make use of Edge and Continuum
technology with great potential, such as smart cities and smart homes.

e The problem of assigning tasks to nodes is well known but not adequately addressed
in IoT, as well as not taking into account very important Continuum requirements
such as the different hardware characteristics of each node.

e The potential of reinforcement learning-based techniques for the task-node assign-
ment problem is recognised, as they are able to adapt in real time to abrupt changes
and anticipate periodic events.

e However, the limitations of the traditional RL approach are demonstrated in an
edge computing scenario and an improvement of the technique to exploit the layered
architecture is proposed.

e Smart cities and smart homes can also benefit from the Continuum concept and
apply reinforcement learning techniques to manage their services. This is demon-
strated by a series of experiments in a smart home.

e Currently, machine learning techniques and architectures such as Edge Computing
are not applied in the most popular solutions in the industry, such as Kubernetes, so
it is necessary to develop a whole set of tools to be able to implement our proposals
in these systems.

e All the solutions developed have been tested in different use cases to demonstrate
their effectiveness, in addition to having used part of the results to solve similar
problems in other projects.

The results and conclusions obtained in this thesis have contributed to consolidate
the fundamental knowledge on the architecture of the Computing Continuum, as well as
on related topics, among which areas of special interest such as the problem of assigning
tasks to nodes, Smart Cities and energy optimisation stand out. However, throughout the
development of this thesis, many issues have emerged that have remained outside its initial
scope. Moreover, as the various aspects of the Computing Continuum were explored in
more depth, new lines of research and challenges emerged that could be explored in the
future.

The first of these would be the use of much more complex reinforcement learning
techniques, such as those based on neural networks (DeepRL). This improved version
of RL solves the limitation that the state space has to be discrete, but adds a memory
and computational overhead that is difficult for the smaller Continuum devices to bear.
Therefore, an interesting point for future work would be to study DeepRL techniques with
very small networks and implement them in the smallest possible way to integrate them
in devices with low computational capacity.

On the other hand, the orchestrator developed and implemented in Kubernetes shows
great potential, not only to manage the Continuum and solve the task-node assignment
problem, but also to address other issues, such as decision making on security issues, the
selection of the software that will implement the required service, among many others.
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In this context, it is considered that an interesting direction for future work would be
to improve the capabilities of the orchestrator, both in terms of its functionalities and
semantics, so that it can understand a wider variety of constraints and requirements in its
deployments. In addition, it would be valuable to incorporate a wide range of algorithms
that allow decision problems to be solved dynamically, adapting to more complex and vari-
able environments. Precisely these aspects are already being explored as a basis for future
work following the thesis. Among the important aspects is the extension of the analysis of
the optimisation problem, incorporating conditions related to the security and privacy of
each particular node, which would allow nodes to be excluded if they are untrustworthy
according to these parameters. In addition, although some algorithms stand out from
others, it has proven useful to have a variety of methods to solve the allocation problem
with greater or lesser accuracy, in trade-offs of memory or time. Therefore, another fu-
ture research direction that is being addressed is meta-orchestration, which will allow the
appropriate algorithm to be dynamically selected for each request according to the size
of the problem, time requirements, available memory and other relevant parameters.
Finally, in the problem of assigning tasks to nodes, research has mainly focused on
methods that seek to optimise a single objective, even though this may integrate several
factors through a weighted sum or a joint state. However, the use of purely multi-objective
methods, which would allow multiple independent criteria to be addressed simultaneously,
has not been explored in depth. This opens up a promising line of research, as multi-
objective methods could offer more balanced and flexible solutions in complex scenarios.

XVvil



Capitulo 2

Resumen

En la era de la informaciéon en la que vivimos, los datos son un recurso fundamental, y
su recopilaciéon y procesamiento eficiente resultan esenciales. Gracias a los avances en
las tecnologias de hardware y al impulso por digitalizar nuestra sociedad, conectar todo
a nuestro alrededor a Internet se presenta como un avance prometedor. De esta forma
surge la prometedora tecnologia del Internet de las Cosas (Internet of Things, 1oT), la
cual pretende conectar dispositivos comunes de nuestro dia a dia (7Things) a Internet y
recoger todo tipo de datos que produzcan. Estos dispositivos conectados conforman lo que
se denomina una red IoT, en la cual cada uno de ellos dispone de conexion a internet y en
algunos casos son capaces de comunicarse entre si, esto permite nuevos paradigmas que
facilitan escenarios como el despliegue de decenas de sensores y dispositivos en grandes
instalaciones (hogares, fabricas, ciudades, etc..) para poder ser consultados en tiempo
real desde cualquier parte del mundo.

Junto al Internet de las Cosas, han estado surgiendo otras tecnologias y técnicas espe-
cialmente ttiles que sirven de base fundamental para la aspiraciéon de un futuro totalmente
conectado. Por ejemplo, las técnicas de Bigdata se han visto indispensables para la gestion
de la enorme cantidad de datos que llegan a producir las redes [oT, paralelamente, el Ma-
chine Learning sirve como herramienta de apoyo que permite a las redes IoT dotarse de
«inteligencia» para poder procesar automaticamente sus datos, sacar conclusiones de ellos
e incluso tomar medidas de seguridad si detectan un ciberataque. Sin embargo, la adop-
cion generalizada del IoT conlleva varios retos |1, 2| como el problema de la latencia [3],
algunas aplicaciones [4, 5| ToT necesitan cumplir un requisito de retardo méaximo, o el uso
limitado del ancho de banda producido por un gran ntimero de dispositivos y datos en las
redes actuales. Estas dificultades se deben principalmente a que la infraestructura IoT se
basa en servicios que estan centralizados en una nube alojada en grandes centros de datos
con mucha capacidad de calculo, pero demasiado alejados de los dispositivos [oT, lo que
provoca cuellos de botella en el ancho de banda y latencias prohibitivas en algunos casos
[6]. Para superar las limitaciones de la computacion en la nube en el IoT, es necesario
un nuevo enfoque informéatico que reduzca el consumo de ancho de banda y la latencia
del usuario final [7]. De esta manera surge el paradigma Edge Computing que propone
una nueva topologia en la que las tareas de computacion se trasladan lo mas cerca posible
de los usuarios, de modo que los dispositivos de borde colaboran para realizar parte del
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procesamiento de las tareas generadas por los dispositivos [oT cercanos, reduciendo dras-
ticamente la latencia y el uso de la red [8]. No obstante, este tipo de redes se enfocan en
aprovechar los dispositivos de borde, dejando de lado los evidentes beneficios que ofrece el
ampliamente conocido Cloud Computing. Por esta razon surge recientemente un enfoque
nuevo que pretende unir lo bueno de cada arquitectura, de manera que los dispositivos
formen parte de una red piramidal donde todos formen un continuo de computo pudi-
endo distribuir el trabajo entre los dispositivos en funcion de las necesidades (latencia,
computo, espacio, necesidad de hardware de aceleracion). Esta union de arquitectura es
lo que se denomina Computing Continuum, el cual pretende respetar las bondades del
Edge Computing pero sin relegar el papel fundamental que tiene el Cloud Computing
para cargas de trabajo muy grandes, ofreciendo ademés alternativas de computo entre
ambos enfoques (Fog Computing).

Todas estas novedades aplicadas al concepto de IoT siguiendo los principios de Edge
Computing aporta nuevas posibilidades, permitiendo que el concepto original de disposi-
tivos IoT evolucione [9]. Normalmente, se considera que un dispositivo [oT tiene un com-
portamiento “pasivo’; ya que sus tareas se resumen en recoger datos de diversas fuentes y
enviarlos a la red [10]. En Edge Computing, se propone que los dispositivos IoT puedan
tener también un comportamiento “activo”’, de forma que participen de manera inteligente
en el procesamiento de los datos y en la logica de las aplicaciones desplegadas en la red
[11]. Sin embargo, las redes de Edge Computing, a diferencia de las de Cloud Computing,
estan formadas por un conjunto heterogéneo de dispositivos con caracteristicas de hard-
ware y posiciones geogréaficas muy diversas. Por lo tanto, para hacer un uso eficiente de
los dispositivos de borde, es crucial desarrollar un orquestador de los nodos eficiente para
que la asignacion de recursos y tareas tengan en cuenta las caracteristicas heterogéneas y
los roles de los dispositivos de borde [12].

En cuanto a la gestion de recursos, uno de los componentes clave de la arquitectura
Edge Computing es el proceso de asignacion de tareas a nodos [13], el cual decide dénde
deben procesarse las tareas de computacion de la forma més 6ptima posible [14]. Teorica-
mente, este proceso es un problema de optimizaciéon combinatoria, denominado “problema
de asignacion de tareas”, definido como el proceso de determinar dénde se realiza el com-
puto de cada tarea para optimizar ciertos parametros, como la latencia [15], el tiempo de
ejecucion, el coste, el consumo de energia [16], la posicion geografica [17], e incluso si el
nodo se estd moviendo|[18| o se alimenta con una bateria. El problema de asignacion de
tareas (Task Assignment Problem, TAP) puede formularse como un Problema de Asig-
nacion Generalizado (Generalized Assignment Problem, GAP) [19], que se ha demostrado
ampliamente que es un problema NP-hard [20, 21].

El GAP puede resolverse con multitud de métodos y técnicas muy diferentes [22-24],
como técnicas de optimizacion convexa, optimizacion de Lyapunov [25], algoritmo Hun-
garo [26] y algoritmos genéticos novedosos [27]. Ademaés, han surgido nuevos métodos
muy prometedores basados en técnicas de programacion dindmica y machine learning
[28], como el aprendizaje por refuerzo (RL) y el aprendizaje por refuerzo de redes neu-
ronales (Deep RL) [29]. A pesar de ello, es dificil encontrar soluciones 6ptimas al problema
de asignaciéon de tareas, especialmente dada la prohibitiva capacidad computacional de
los dispositivos que habitualmente se usan en IoT y Edge Computing, por lo que en la
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practica se suelen utilizar técnicas basadas en heuristicas o métodos que buscan soluciones
suboptimas. Una de las técnicas mas comunes son los algoritmos Greedy, que proporcio-
nan soluciones suboptimas pero con un bajo coste computacional, lo que compensa el
resultado no 6ptimo. En algunos casos, si se conoce adecuadamente el problema es posi-
ble lograr soluciones muy proximas a la solucién 6ptima. Por otro lado, otra manera de
resolver problemas de optimizacion son los algoritmos basados en metaheuristicas, los mas
populares son los Algoritmos Genéticos que se inspiran en el proceso de seleccién natural.

Finalmente, una novedosa técnica denominada aprendizaje por refuerzo es de especial
interés tanto en la realizacion de esta tesis como en las aportaciones mas recientes en
la literatura sobre sistemas inteligentes. Este nuevo método se basada en el aprendizaje
automéatico (con matices de psicologia conductista) y no forma parte de los conocidos
paradigmas de aprendizaje supervisado y no supervisado. El objetivo del aprendizaje
por refuerzo es aprender una politica 6ptima, o casi 6ptima, que maximice la funcion
de recompensa y proporcione un conjunto 6ptimo de acciones para diferentes estados del
agente y condiciones ambientales. Los algoritmos de aprendizaje por refuerzo aprenden
iterativamente a través de las recompensas inmediatas que reciben cada vez que realizan
una accion en funcion de su estado, de esa manera aprenden siguiendo un enfoque de
prueba-error-recompensa. En algunos casos, no es posible hacer uso de un algoritmo
de aprendizaje por refuerzo directamente, como en escenarios en los que el estado de
los agentes es un gran nimero de variables, lo que hace ineficientes los algoritmos de
Q-Learning, o incluso cuando las variables de estado no son discretas.

En general, los algoritmos de Aprendizaje por Refuerzo enfrentan un desafio comiin:
el tiempo de convergencia. Estos algoritmos requieren multiples iteraciones para llegar a
una soluciéon 6ptima, y en algunos casos, el uso de politicas con factores aleatorios puede
prolongar atin mas ese proceso |30, 31]. No obstante, en un entorno de red IoT donde
los nodos sean “activos” y puedan colaborar entre si, esta limitaciéon puede mitigarse.
Los nodos desplegados en el Edge pueden intercambiar informacion sobre los estados que
conocen o consultar a nodos con mayor conocimiento para “guiar” el inicio del aprendizaje,
lo que acelera la convergencia y evita quedar atrapado en soluciones subdptimas.

2.1 Objetivos y Metodologias

Todo lo planteado anteriormente sirve de contexto inicial para el objetivo general que
se desarrolla en esta tesis doctoral: FEl andlisis y el diseno de soluciones para la gestion
y el desplieqgue de nodos IoT y Edge capaces de administrar tareas de manera inteligente
dentro de un ecosistema de Computing Continuum para optimizar los recursos de la mejor
manera posible, adaptando dindmicamente la red a cambios en la infraestructura.

Para lograr esta meta, se han planteado la siguiente serie de objetivos mas especificos
que han guiado las etapas de desarrollo de la presente tesis:

Objetivo 1: Analizar y estudiar caracteristicas y restricciones presentes en los dispos-

itivos utilizados en IoT y Edge Computing, para determinar las limitaciones para
su uso en el Computing Continuum.
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Objetivo 2: Analizar escenarios de IoT y Edge Computing emergentes relacionados
con Smart Cities, Smart Houses, Smart Grids, asi como de las tecnologias involu-
cradas.

Objetivo 3: Examinar los enfoques actuales de Edge Computing junto con casos de
uso destacados, valorando las ventajas y desventajas de cada uno de ellos para
adaptarlos al Computing Continuum.

Objetivo 4: Estudiar el problema de decision referente a la distribucién optima de
las tareas de computo entre los diferentes nodos de una red, considerando toda una
serie de restricciones y pardmetros.

Objetivo 5: Analizar el estado del arte referente a los métodos para resolver el prob-
lema de asignacion tarea-nodo, buscando puntos de mejora para los métodos mas
populares y la posibilidad de implementar varios de manera dindmica en un orques-
tador.

Objetivo 6: Integrar los métodos y técnicas mas relevantes identificados en sistemas
de Computing Continuum y probar la eficacia en diferentes escenarios.

Objetivo 7: Validar las propuestas y los disenios definidos en casos de uso reales,
donde se pueda comprobar la viabilidad en un despliegue en una infraestructura
real.

La realizacion de estos objetivos ha seguido un enfoque distribuido, realizando de man-
era paralela pequenos incrementos en cada uno de ellos para posteriormente recopilar los
resultados parciales que se analizaban y preparaban para trabajarlo en una publicacion.
Dicho lo cual, la etapa inicial de la tesis se centré principalmente en realizar un profundo
estudio del arte de los temas mas relevantes del Edge-Fog Computing y el problema de
asignacion tarea-nodo para contextualizar todo el trabajo que se haria posteriormente.
Tras conocer adecuadamente la arquitectura del Edge Computing y las técnicas mas
comunes para resolver el TAP se puso el foco en disenar escenarios de pruebas donde
comprobar el funcionamiento de la técnica mas relevante que detectamos (aprendizaje
por refuerzo) e intentar modificar su disenio para aumentar su rendimiento en escenarios
donde no es muy eficiente. Como resultado de todas las pruebas se han definido diver-
sos casos de uso, con arquitecturas de redes concretas (piramidal Edge-fog-cloud, Edge
desconectado, entre otras) y se han desarrollado algoritmos de todo tipo para realizar el
proceso de asignacion de las tareas a los nodos. Junto a eso, se han realizado simuladores,
herramientas y moédulos para poder probar de forma realista las propuestas, pudiendo
integrarla incluso en orquestadores populares como Kubernetes.

Para asegurar la utilidad practica del trabajo realizado en esta tesis, se ha colabo-
rado en diferentes proyectos tanto nacionales como europeos para validar las soluciones
propuestas en el marco de cada proyecto. Entre ellos cabe destacar la colaboracion con el
proyecto europeo FLUIDOS (Grant. 101070473 [32]) en lo referente a gestion de tareas-
nodos y Kubernetes, el proyecto europeo PHOENIX (Grant. 893079 [33]) sobre la gestion
de dispositivos en edificios inteligentes y el proyecto nacional “Gemelo Digital para la
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Gestion Sostenible y Adaptacion Al Cambio Global de la Agricultura Mediterranea” so-
bre la administracion inteligente de dispositivos siguiendo el modelo de Gemelo Digital.

2.2 Resultados

Como consecuencia de los objetivos definidos anteriormente se han logrado una serie de
resultados que han permitido la realizacion de diversas publicaciones en revistas indexadas
y congresos, detalladas en el apartado Publicaciones tras la bibliografia. El resumen de
los principales resultados, asi como los objetivos planteados y dichas publicaciones se
muestran en la Tabla 2.1. Ademas, en las siguientes subsecciones se presentara de manera
resumida las cuatro publicaciones principales de la tesis, conformando tres de ella el
compendio, relacionandolas de manera explicita con los resultados alcanzados.

Table 2.1: Principales resultados de la tesis

Resultado Objetivos | Publicaciones

R1. Analisis de las deficiencias de los sistemas de 1,3,4 [34] [35] [36] [37]
orquestacion de Edge Computing, en especial lo referente a la
distribucion de tareas entre los nodos.

R2. Disenio de escenarios relevantes para realizar pruebas de 3,6 [34] [35] [36] [37]
sistemas de orquestacion tanto de Cloud como de Edge

Computing.

R3. Proponer mejoras a los métodos mas prometedores para 4,5 [34] [35]

resolver el problema de asignacion tarea-nodo, en concreto
cuando los nodos tienen poca informacion.

RA4. Implementar todo el software necesario para realizar las 5 [38]
pruebas, desde algoritmos hasta generadores de datos y
simuladores completos para poner a prueba durante periodos
extensos las soluciones propuestas.

R5. Explorar la aplicacion de técnicas de Edge Computing en 2,3 [36] [37] [38]
escenarios que no estan especificamente orientados a la
gestion de servicios de computacién, pero que presentan un
especial interés en la optimizacién de recursos.

R6. Poner a pruebas los métodos basados en aprendizaje 7 [35] [36] [37]
automatico para ver si son capaces de adaptarse en tiempo
real a los cambios inesperados en la plataforma de
computacion.

R7. Identificar las herramientas software mas populares para 6, 7 [39] [40] [41]
la administraciéon de tareas en Cloud Computing y estudiar
las modificaciones necesarias para adaptarlo al Computing
Continuum.

R8. Disenar los médulos que adapten facilmente soluciones 6, 7 [39] [40] [41]
software de Cloud Computing para que sean aplicables en
escenarios de Edge y Continuum.
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A continuacion, se encuentra un resumen detallado del trabajo realizado en cada una de
las publicaciones que componen esta tesis doctoral, indicando para cada una los resultados
obtenidos.

2.2.1 A multi-layer guided reinforcement learning-based tasks of-
floading in edge computing

En esta primera publicacion [35] se presenta la idea bésica del problema de asignacion
de tareas a nodos y se realiza un estudio del estado del arte para resolverlo con métodos
tradicionales. Tras eso se identifica la técnica de Aprendizaje por Refuerzo como muy
prometedora pero con ciertas limitaciones en escenarios de Edge Computing, en concreto
la dificultad de converger a soluciones aceptables en las etapas iniciales del algoritmo (R1).
Para demostrare las limitaciones se define mateméaticamente con exactitud el problema de
asignacion para una arquitectura basada en capas (Edge-Fog-Cloud), donde cada una de
ellas alberga nodos de diferentes prestaciones (R2). De esta manera se definiria entonces el
problema como la forma mas 6ptima de asignar el conjunto de tareas en esa red de nodos.
Haciendo uso de la técnica de RL se puede lograr que, de manera iterativa, los nodos del
Edge que deciden donde enviar una tarea descubran poco a poco cuales son los mejores
destinos (nodos vecinos, nodos fog o la cloud). El problema radica en que inicialmente el
algoritmo envia tareas erréneamente a nodos no adecuados ya que atn no ha convergido
hacia la politica 6ptima, e incluso si la situacion de la red cambia bruscamente vuelve a
tener dificultades para llegar a la solucién 6ptima.

El rendimiento reducido inicial o limitado en redes muy dinamicas es lo que motiva la
aportacion de la publicacion, modificar el agente RL para que pueda “pedir ayuda” en las
situaciones donde su conocimiento es limitado (R3). La idea es que cuando el agente de
aprendizaje por refuerzo de un nodo Edge no tenga suficiente conocimiento o se encuentre
en una situacion donde no tiene claro cual es la mejor solucion (cambios bruscos en la
red) pueda delegar la decisién a un nodo (por ejemplo, en la capa Fog) superior el cual
tiene mas conocimiento e incluso un estado que tiene en cuenta mas pardmetros de la
infraestructura. Tras eso, el nodo aprende de la decision del agente de nivel superior
como si fuera “guiado” hacia las mejores soluciones por nodos con mas conocimiento.

Para asegurar el funcionamiento de la propuesta se realizan simulaciones con una
version modificada de PureEdgeSim para contemplar los algoritmos desarrollados. En los
resultados de las pruebas se verifica claramente como los métodos basados en RL superan
los enfoques mas basicos y ademés como la aportacion del agente multicapa mejora la
velocidad de convergencia del método e incluso supera en escenarios mas complejos el
rendimiento de la solucién de RL bésica al evitar soluciones suboptimas (R6).

2.2.2 Sim-PowerCS: An extensible and simplified open-source en-
ergy simulator

La segunda publicacion [38]| surge de un problema trasversal detectado en la realizacion
de los experimentos de la primera publicacion, este es la falta de simuladores y entornos
de pruebas (R4) que se adapten facilmente a escenarios de Computing Continuum y
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aprendizaje por refuerzo. Ademas, para el siguiente objetivo de investigacion era necesario
considerar como un factor clave la energia consumida por los dispositivos (R5), asi como
la posibilidad de configurar horarios de funcionamiento y poder apagarlos puntualmente
si fuera necesario. Estos requisitos surgen al querer integrar la idea de Edge Computing
dentro del concepto de Smart Building, pudiendo modelar los dispositivos como servicios
de los que se quiere optimizar su consumo. Para ello se desarrolla un simulador capaz
de emular el funcionamiento de una casa inteligente con diferentes tipos de fuentes de
energia, dando como resultado un conjunto de datos para identificar el rendimiento de
cada tipo de algoritmo de control implementado.

An adaptive energy orchestrator for cyberphysical systems using
multiagent reinforcement learning

Esta tercera publicacion [37], de la que se presentd una version inicial en un congreso [36],
trata sobre la aplicacion de aprendizaje por refuerzo multiagente como sistema de control
de diferentes tipos de dispositivo y servicios desplegados en una casa inteligente, con el
objetivo final de reducir el consumo energético a la vez que se maxima la disponibilidad de
los servicios (R1). Aunque esta publicacion finalmente no forma parte del compendio de
esta tesis, se considera relevante abordarla por ser parte de los resultados méas destacados
obtenidos y una continuacion de la publicacion anterior.

El concepto de Ciudad Inteligente y Hogar Inteligente es bastante novedoso y prom-
etedor. Entre las virtudes de estos nuevos paradigmas esta la reduccion de energia que
requieren y, por tanto, las emisiones que generan, una prioridad bastante destacable en
la actualidad. Sin embargo, un desafio clave en estos sistemas es la adecuada gestion
energética de los dispositivos, especialmente aquellos cuyos horarios de funcionamiento
pueden programarse (como lavadoras, sistemas de ventilacion e iluminacion) y desplazarse
a momentos mas favorables, como cuando la energia es més barata por la noche. Este
desafio se presenta esencialmente como un problema de optimizacion, similar al que se
abordo en la primera publicaciéon. Por ello, aplicar aprendizaje por refuerzo para dotar de
inteligencia a cada dispositivo resulta muy prometedor, permitiendo que cada uno tome
decisiones de manera auténoma.

Para ello, se utiliza el simulador desarrollado en la publicacion anterior y se plantea
un caso de uso en el que la gestion eficiente de la energia y una correcta planificacion
resultan cruciales (R2, R5). El escenario es una vivienda sin conexioén a la red eléctrica,
que depende exclusivamente de la energia generada por paneles solares y almacenada
en baterias. Los servicios deben gestionar de manera eficiente el uso de las baterias y
aprovechar al méaximo el exceso de energia solar durante las mananas. Un uso inade-
cuado de la energia podria agotar las baterias, activando un generador de emergencia
que suministraria energia minima hasta que las baterias se recarguen. Por lo tanto, el
objetivo principal del sistema de control es evitar por completo el uso del generador (es
decir, evitar agotar las baterias), seguido de prevenir niveles de bateria bajos y maxi-
mizar el consumo energético cuando las baterias estén llenas y la generacion solar sea
alta. Ademas, el sistema debe adaptarse rapidamente a situaciones imprevistas, como
picos de consumo repentinos, una disminucién temporal en la generacion solar debido a
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nubes, eventos energéticos periddicos, entre otros.

La técnica utilizada para gestionar el sistema se basa en modelar los dispositivos como
sistemas ciberfisicos (CPS), donde los componentes fisicos se abstraen en servicios y se
gestionan de forma similar a los servicios digitales. Posteriormente, estos CPS son admin-
istrados individualmente mediante agentes de aprendizaje por refuerzo, que en conjunto
buscan optimizar el uso energético dentro de un modelo multiagente.

Para comprobar la eficacia de la propuesta, se utiliza el simulador que evalia el
rendimiento de diversas alternativas para el sistema de control (R6). Los resultados
demuestran que el algoritmo de aprendizaje por refuerzo no solo es superior en eficiencia,
sino también en su capacidad para adaptarse rapidamente a los cambios. Ademés, destaca
su habilidad para aprender de eventos pasados y anticipar situaciones futuras, ajustando
de manera proactiva el tiempo de funcionamiento del servicio.

2.2.3 Adapting Containerized Workloads for the Continuum Com-
puting

El cuarto y ultimo trabajo del compendio [40| recoge lo aprendido durante el doctorado
para aplicarlo a un escenario real de Cloud Computing que usa la tecnologia tipica de la
industria (Kubernetes) y adaptarlo a la arquitectura de Continuum Computing (R7).

Para ello se vuelve a usar la arquitectura de varias capas (Edge-Fog-Cloud) pero
mejorada para que sea posible interconectar microservicios entre las capas, las cuales
se implementan como clisteres Kubernetes conectados por Liqo.io. Dado que el diseno
del orquestador de K8s se utiliza como base para la asignacion de tareas (Pods) a los
nodos, es necesario mejorar el modelo matematico del problema de asignacion (R8). Este
modelo debe incluir no solo las restricciones previamente definidas, como el uso de CPU,
RAM vy disco, sino también otras como antiafinidad, latencia y capacidades especificas
(capabilities). De este modo, se evidencian las limitaciones inherentes de Kubernetes
para adaptarse al concepto del Continuum, ya que no es posible considerar todas estas
especificaciones junto con la naturaleza heterogénea de los dispositivos durante el proceso
de asignacion de pods a nodos.

Para destacar el valor de la propuesta, se disena un caso de uso con una aplicacion
compuesta por varios microservicios, los cuales deben ser desplegados en los nodos de
la red segun sus requisitos especificos (como pais, latencia méaxima, anti-afinidades y
necesidades de hardware). Luego, se compara con distintas alternativas de orquestacion.
El objetivo principal es demostrar la necesidad de adaptar los sistemas de orquestacion
de los gestores de contenedores mas populares para que puedan alojar aplicaciones que
aprovechen el concepto del Continuum. Esto se demuestra en los experimentos realizados,
donde se evaltia como, en situaciones de alta demanda (con numerosos servicios desplega-
dos), los métodos tradicionales de K8s tienden a saturar la infraestructura y no aprovechan
eficientemente las capacidades de los dispositivos de borde para realizar tareas simples y
de baja latencia. En contraste, los algoritmos propuestos (greedy, genéticos y éptimo con
backtracking) logran un mejor aprovechamiento de los nodos, evitando la saturacion de
la infraestructura.

Por otro lado, en la publicacion [41] se amplié el caso de uso a un orquestador mas
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complejo basado en Intents, capaz de gestionar tanto los despliegues de servicios como las
politicas de seguridad de red. Este sistema también considera particularidades adicionales,
como el hecho de que cada servicio o politica puede resolverse de distintas maneras. Por
ello, la solucién no solo debe determinar el mejor nodo para el despliegue, sino también
identificar la implementaciéon mas adecuada para el despliegue requerido. Ademés, para
incrementar la flexibilidad de la solucién, se permite que el método empleado para resolver
el problema varie dinAmicamente en funcién de su tamano y complejidad. De este modo,
los resultados presentan diversas opciones de métodos basados en algoritmos 6ptimos y
genéticos, destacando como cada uno de ellos ofrece una precision variable y tiempos de
ejecucion diferentes.

2.3 Conclusiones y trabajo futuro

El incremento de dispositivos conectados a internet, tanto los que siguen el modelo clasico
de IoT como aquellos basados en las nuevas técnicas de Edge Computing, y su creciente
adopcién en nuestra vida cotidiana, plantean desafios significativos en diversas areas de la
informatica, que abarcan desde la seguridad hasta la gestion eficiente de los datos. Esto
no solo requiere desarrollar nuevas estrategias de seguridad para proteger la privacidad y
la informacion sensible, sino también optimizar el uso de los recursos de red y mejorar la
interoperabilidad entre diferentes plataformas y dispositivos. El objetivo principal de esta
tesis es analizar los fundamentos del proceso de distribuciéon de cargas de trabajo entre
nodos, identificar oportunidades de mejora, y desarrollar el software necesario para su
implementacion en sistemas reales, adaptandolos al concepto de Computing Continuum.

En consecuencia, se pueden resumir las principales conclusiones obtenidas en la sigu-
iente lista:

e Aunque el concepto de internet de las cosas esté ampliamente estudiado, existen aun
ciertas limitaciones cuando se aplican enfoques de computacion distribuida entre un
conjunto de nodos.

e En la actualidad las redes IoT no estan preparadas para adaptarse a la idea de
Edge Computing, dificultando notoriamente el despliegue de sistemas basados en
Computing Continuum.

e Existen paralelamente casos de uso y escenarios que pueden hacer uso de la tec-
nologia de Edge y Continuum con un gran potencial, como pueden ser ciudades y
hogares inteligentes.

e El problema de asignacion de tareas a nodos es bien conocido pero no se trata de
manera adecuada en IoT y Edge Computing, ademés de no contemplar requisi-
tos muy importantes del Continuum como pueden ser las diferentes caracteristicas
hardware de cada nodo.

e Se reconoce el potencial para el problema de asignacioén tarea-nodo de las técnicas
basadas en aprendizaje por refuerzo, dado que son capaces de adaptase en tiempo
real a cambios bruscos y anticiparse a eventos periddicos.
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e Aun asi, se demuestra en un escenario de Edge Computing las limitaciones del
enfoque tradicional de RL y se propone una mejora de la técnica para que explote
la arquitectura basada en capas.

e Las ciudades y casas inteligentes también pueden beneficiarse del concepto de Con-
tinuum y aplicar técnicas de aprendizaje por refuerzo para gestionar sus servicios.
Esto queda demostrado con una serie de experimentos realizados en la simulacion
de una casa inteligente.

e Actualmente no se aplican técnicas de Machine Learning ni arquitecturas como
Edge Computing en las soluciones mas populares de la industria, como Kubernetes,
por lo que es necesario desarrollar todo un conjunto de herramientas para poder
implementar nuestras propuestas en estos sistemas.

e Todas las soluciones desarrolladas han sido probadas en diferentes casos de uso para
demostrar su eficacia, ademas de haber usado parte de los resultados para resolver
problemas semejantes en otros proyectos.

Los resultados y conclusiones obtenidos en esta tesis han contribuido a consolidar el
conocimiento fundamental sobre la arquitectura del Computing Continuum, asi como de
temas afines, entre los que destacan areas de especial interés como las el problema de
asignacion de tareas a nodos, aprendidaje por refuerzo, Smart Cities y la optimizacion
energética. No obstante, a lo largo del desarrollo de esta tesis, han surgido numerosos
temas que han quedado fuera de su alcance inicial. Ademas, a medida que se profun-
dizaba en los distintos aspectos del Computing Continuum, aparecieron nuevas lineas de
investigacion y retos que podrian explorarse en el futuro.

La primera de ellas serfa la del uso de técnicas mucho mas complejas de aprendizaje
por refuerzo, como las basadas en redes neuronales (DeepRL). Esta version mejorada
de RL soluciona la limitacion de que el espacio de estado tiene que ser discreto, pero
anade un sobrecoste de memoria y computo dificilmente asumible por los dispositivos
mas pequenos del Continuum. Por lo tanto, un punto interesante para futuros trabajos
seria el de estudiar técnicas de DeepRL con redes muy pequenas e implementarlas de
la manera mas reducida posible para integrarlas en dispositivos con poca capacidad de
coOmputo.

Por otro lado, el orquestador desarrollado e implementado en Kubernetes demuestra
un gran potencial, no solo para gestionar el Continuum y resolver el problema de asig-
nacion tarea-nodo, sino también para abordar otras cuestiones, como la toma de decisiones
en temas de seguridad, la seleccion del software que implementara el servicio requerido,
entre muchas otras. En este contexto, se considera que un camino interesante para futuros
trabajos serfa mejorar las capacidades del orquestador, tanto en cuanto a sus funcional-
idades como a su semantica, de manera que pueda comprender una mayor variedad de
restricciones y requerimientos en sus despliegues. Ademads, seria valioso incorporar una
amplia gama de algoritmos que permitan resolver dinamicamente los problemas de de-
cision, adaptandose a entornos mas complejos y variables. Precisamente, estos temas ya
estan siendo explorados como base para futuros trabajos tras la tesis. Entre los aspectos
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destacados se encuentra la ampliacion del anélisis del problema de optimizacién, incorpo-
rando condiciones relacionadas con la seguridad y privacidad de cada nodo particular, lo
que permitirfa excluir nodos si resultan poco confiables segiin estos pardmetros. Ademas,
aunque algunos algoritmos sobresalgan frente a otros, se ha demostrado la utilidad de
disponer de una variedad de métodos para resolver el problema de asignacién con mayor
o menor precision, a cambio de memoria o tiempo. Por consiguiente, otra direccién de
investigacion futura que se estd abordando es la meta-orquestacion, que permitira se-
leccionar dinamicamente el algoritmo adecuado en cada peticion segtiin el tamano del
problema, los requisitos de tiempo, la memoria disponible y otros parametros relevantes.

Por ultimo, en el problema de asignacion de tareas a nodos, la investigacion se ha
centrado principalmente en métodos que buscan optimizar un tnico objetivo, aunque este
pueda integrar varios factores mediante una suma ponderada o un estado conjunto. Sin
embargo, no se ha explorado en profundidad el uso de métodos puramente multiobjetivo,
que permitirian abordar de manera simultdnea miltiples criterios independientes. Esto
abre una linea de investigacién prometedora, ya que los métodos multiobjetivo podrian
ofrecer soluciones mas equilibradas y flexibles en escenarios complejos.
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Capitulo 3

Introduccion

En la actualidad, la tecnologia avanza a pasos agigantados y transforma constantemente
la manera en que vivimos y trabajamos. Uno de los cambios mas significativos es la
creciente dependencia de los datos, que se han convertido en el ntcleo de la toma de
decisiones y en una herramienta esencial para optimizar procesos en todos los sectores.
Esos datos se han convertido en un recurso fundamental, haciendo que su recopilaciéon y
procesamiento eficiente resulten imprescindibles. Gracias a los avances en tecnologias de
hardware y al impulso hacia la digitalizacion de nuestra sociedad, conectar cada aspecto
de nuestro entorno a Internet se presenta como un desarrollo muy prometedor. En este
contexto surge el Internet de las Cosas (IoT, por sus siglas en inglés), una tecnologia
innovadora que busca conectar dispositivos cotidianos (las “cosas”) a Internet para recoger
y analizar los datos que generan. Estos dispositivos conectados conforman una red IoT,
donde cada uno cuenta con conexién a Internet y, en algunos casos, con capacidad para
comunicarse entre si. Esto abre la puerta a nuevos paradigmas, facilitando escenarios
como el despliegue de numerosos sensores y dispositivos en grandes instalaciones (como
hogares, fabricas, o ciudades) que pueden ser monitoreados en tiempo real desde cualquier
lugar del mundo.

Paralelamente al desarrollo del IoT, han surgido otras tecnologias y metodologias que
se perfilan como pilares fundamentales en la construcciéon de un futuro completamente
interconectado. Entre estas, destacan las técnicas de Big Data, que son cruciales para
gestionar y analizar el enorme volumen de datos que generan las redes IoT. La capacidad
de recopilar, almacenar y procesar esta gran cantidad de informacién permite descubrir
patrones globales, predecir tendencias y tomar decisiones en tiempo real. Por otro lado,
el Machine Learning se ha convertido en una herramienta indispensable para otorgar “in-
teligencia” a los dispositivos conectados a la red. Gracias al aprendizaje automatico, los
sistemas IoT pueden procesar sus datos de manera auténoma, detectar patrones, iden-
tificar anomalias e incluso responder a situaciones criticas. En el dmbito de la ciberse-
guridad, por ejemplo, el Machine Learning permite que estas redes reconozcan posibles
amenazas y reaccionen de forma rapida y eficiente ante ciberataques, aumentando la re-
siliencia de los sistemas conectados.

Sin embargo, la adopcion generalizada del IoT plantea diversos desafios [1, 2|, como
pueden ser el problema de la latencia [3], dado que ciertas aplicaciones [4, 5] IoT requieren
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cumplir con estrictos limites de retardo maximo para funcionar correctamente. Ademas,
el uso del ancho de banda se ve limitado debido al gran volumen de dispositivos y datos
que transitan por las redes actuales, lo cual afecta su eficiencia y rendimiento. Estas
dificultades se deben en gran medida a que la infraestructura de IoT depende de servi-
cios centralizados en la nube, alojados en grandes centros de datos con alta capacidad de
procesamiento. Sin embargo, al encontrarse estos centros demasiado lejos de los disposi-
tivos IoT, se generan cuellos de botella en el ancho de banda y, en algunos casos, latencias
prohibitivas que limitan el rendimiento de las aplicaciones [6].

Para superar las limitaciones de la computaciéon en la nube en entornos IoT, se necesita
un nuevo enfoque que disminuya el consumo de ancho de banda y la latencia para el
usuario final [7]. Asi surge el paradigma de Edge Computing, una topologia innovadora
que acerca las tareas de procesamiento lo maximo posible a los usuarios. En este modelo,
los dispositivos de borde colaboran para llevar a cabo parte del procesamiento de las tareas
generadas por los dispositivos [oT cercanos, lo cual reduce de forma significativa tanto
la latencia como la carga sobre la red [8]. No obstante, este tipo de redes se enfocan en
aprovechar los dispositivos de borde, dejando de lado los evidentes beneficios que ofrece el
ampliamente conocido Cloud Computing. Por esta razon surge recientemente un enfoque
nuevo que pretende unir lo bueno de cada arquitectura, de manera que los dispositivos
formen parte de una red piramidal donde todos formen un continuo de computo pudiendo
distribuir el trabajo entre los dispositivos en funcion de las necesidades (latencia, computo,
espacio, necesidad de hardware de aceleracion). Esta union de arquitectura es lo que
se denomina Computing Continuum, el cual pretende respetar las bondades del Edge
Computing pero sin relegar el papel fundamental que tiene el Cloud Computing para
cargas de trabajo muy grandes, ofreciendo ademas alternativas de computo entre ambos
enfoques (Fog Computing).

La integracion de estos avances en el concepto de IoT, bajo los principios de Edge
Computing, abre nuevas posibilidades que permiten una evoluciéon del concepto origi-
nal de los dispositivos IoT [9]. Normalmente, se considera que un dispositivo IoT tiene
un comportamiento “pasivo”; ya que sus tareas se resumen en recoger datos de diversas
fuentes y enviarlos a la red [10]. En Edge Computing, se propone que los dispositivos [oT
puedan tener también un comportamiento “activo”, de forma que participen de manera
inteligente en el procesamiento de los datos y en la logica de las aplicaciones desplegadas
en la red [11]. Un ejemplo transversal de la aplicacion de estos avances son las Smart
Houses o casas inteligentes, en las que la tecnologia IoT combinada con Edge Computing
permite una mayor autonomia y eficiencia en el funcionamiento del hogar. En una Smart
House, los dispositivos IoT no solo recopilan informacion sobre el entorno (temperatura,
iluminacién o consumo de energia) sino que, al contar con capacidades de procesamiento
local, pueden analizar esta informacién y tomar decisiones en tiempo real. Por ejemplo,
un sistema de climatizaciéon puede ajustar la temperatura automaticamente en funciéon
de las preferencias del usuario y de los datos obtenidos de sensores de proximidad, o
puede apagar dispositivos con alto consumo cuando el precio de la luz es elevado. Gra-
cias al Edge Computing, estos dispositivos pueden ejecutar funciones avanzadas sin tener
que depender completamente de un servidor central, lo cual reduce la latencia y per-
mite una respuesta casi inmediata. Ademaés, la implementacion de estos sistemas en las
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Smart Houses también mejora la seguridad, ya que los dispositivos no tienen que enviar
informacion privada a servidores externos, y el uso de ancho de banda.

Sin embargo, las redes de Edge Computing, a diferencia de las de Cloud Computing,
estan formadas por un conjunto heterogéneo de dispositivos con caracteristicas de hard-
ware y posiciones geograficas muy diversas. Por lo tanto, para hacer un uso eficiente de
los dispositivos de borde, es crucial desarrollar un orquestador de los nodos eficiente para
que la asignacion de recursos y tareas tengan en cuenta las caracteristicas heterogéneas y
los roles de los dispositivos de borde [12].

En cuanto a la gestion de recursos, uno de los componentes clave de la arquitectura
Edge Computing es el proceso de asignacion de tareas a nodos [13], el cual decide donde
deben procesarse las tareas de computacion de la forma més 6ptima posible [14]. Teorica-
mente, este proceso es un problema de optimizaciéon combinatoria, denominado “problema
de asignacion de tareas”, definido como el proceso de determinar donde se realiza el com-
puto de cada tarea para optimizar ciertos parametros, como la latencia [15], el tiempo de
ejecucion, el coste, el consumo de energia [16], la posicion geografica [17], e incluso si el
nodo se esta moviendo|[18| o se alimenta con una bateria. El problema de asignacion de
tareas (Task Assignment Problem, TAP) puede formularse como un Problema de Asig-
nacion Generalizado (Generalized Assignment Problem, GAP) [19], que se ha demostrado
ampliamente que es un problema NP-hard [20, 21].

El GAP puede resolverse con multitud de métodos y técnicas muy diferentes [22-24],
como técnicas de optimizacion convexa, optimizacion de Lyapunov [25], algoritmo Hun-
garo [26] y algoritmos genéticos novedosos [27]. Ademaés, han surgido nuevos métodos
muy prometedores basados en técnicas de programacion dindmica y machine learning
[28], como el aprendizaje por refuerzo (RL) y el aprendizaje por refuerzo de redes neu-
ronales (Deep RL) [29]. A pesar de ello, es dificil encontrar soluciones 6ptimas al problema
de asignaciéon de tareas, especialmente dada la prohibitiva capacidad computacional de
los dispositivos que habitualmente se usan en IoT y Edge Computing, por lo que en la
practica se suelen utilizar técnicas basadas en heuristicas o métodos que buscan soluciones
suboptimas. Una de las técnicas mas comunes son los algoritmos Greedy, que proporcio-
nan soluciones suboptimas pero con un bajo coste computacional, lo que compensa el
resultado no 6ptimo. En algunos casos, si se conoce adecuadamente el problema es posi-
ble lograr soluciones muy préximas a la solucion 6ptima. Por otro lado, otra manera de
resolver problemas de optimizacion son los algoritmos basados en metaheuristicas, los mas
populares son los Algoritmos Genéticos que se inspiran en el proceso de seleccién natural.

Finalmente, una novedosa técnica denominada aprendizaje por refuerzo es de especial
interés tanto en la realizacion de esta tesis como en las aportaciones mas recientes en
la literatura sobre sistemas inteligentes. Este nuevo método se basada en el aprendizaje
automatico (con matices de psicologia conductista) y no forma parte de los conocidos
paradigmas de aprendizaje supervisado y no supervisado. El objetivo del aprendizaje
por refuerzo es aprender una politica 6ptima, o casi 6ptima, que maximice la funcion
de recompensa y proporcione un conjunto 6ptimo de acciones para diferentes estados del
agente y condiciones ambientales. Los algoritmos de aprendizaje por refuerzo aprenden
iterativamente a través de las recompensas inmediatas que reciben cada vez que realizan
una accion en funcion de su estado, de esa manera aprenden siguiendo un enfoque de
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prueba-error-recompensa. En algunos casos, no es posible hacer uso de un algoritmo de
aprendizaje por refuerzo directamente, como en escenarios en los que el estado de los
agentes es un gran numero de variables, lo que hace ineficientes los algoritmos de Q-
Learning, o incluso cuando las variables de estado no son discretas. Para aplicar RL en
estos escenarios es necesario analizar adecuadamente el entorno del agente para adaptarlo
a los requisitos de Q-Learning, por ejemplo, reduciendo el numero de variables del estado
o discretizando las variables continuas en un conjunto finito de valores. Otra alternativa
seria usar redes neuronales para modelar la Q-Table, permitiendo asi las variables contin-
uas, ademas de aumentar el rendimiento en la gestion de estados con un gran nimero de
variables.

Aun asi, los algoritmos de Aprendizaje por Refuerzo enfrentan un obstaculo comun:
el tiempo necesario para alcanzar la convergencia. Para llegar a una solucién 6ptima,
estos algoritmos suelen requerir multiples iteraciones, y el uso de politicas con elementos
aleatorios puede prolongar atin méas este proceso |30, 31|. Sin embargo, en redes IoT donde
los nodos son “activos” y pueden colaborar, esta limitacion puede aliviarse. Los nodos en
el Edge pueden compartir informaciéon sobre los estados que conocen o recurrir a otros
nodos con mayor conocimiento para facilitar el inicio del aprendizaje, lo cual acelera la
convergencia y reduce el riesgo de quedarse en soluciones sub6ptimas.

3.1 Objetivos

El desarrollo de esta tesis ha seguido un objetivo principal, del cual han derivado una
serie de subobjetivos especificos. El objetivo principal se detalla a continuacion:

Analisis y diseno de soluciones para la gestion y el despliegue de nodos IoT y Edge
capaces de administrar tareas de manera inteligente dentro de un ecosistema de
Computing Continuum para optimizar los recursos de la mejor manera posible,
adaptando dinamicamente la red a cambios en la infraestructura

Para lograr esta meta, se han planteado la siguiente serie de objetivos mas especificos
que han guiado las etapas de desarrollo de la presente tesis:

Objetivo 1: Analizar y estudiar caracteristicas y restricciones presentes en los dispos-
itivos utilizados en IoT y Edge Computing, para determinar las limitaciones para
su uso en el Computing Continuum.

Objetivo 2: Analizar escenarios de IoT y Edge Computing emergentes relacionados
con Smart Cities, Smart Houses, Smart Grids, asi como de las tecnologias involu-
cradas.

Objetivo 3: Examinar los enfoques actuales de Edge Computing junto con casos de
uso destacados, valorando las ventajas y desventajas de cada uno de ellos para
adaptarlos al Computing Continuum.
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Objetivo 4: Estudiar el problema de decisiéon referente a la distribuciéon optima de
las tareas de computo entre los diferentes nodos de una red, considerando toda una
serie de restricciones y pardmetros.

Objetivo 5: Analizar el estado del arte referente a los métodos para resolver el prob-
lema de asignacion tarea-nodo, buscando puntos de mejora para los métodos mas
populares y la posibilidad de implementar varios de manera dindmica en un orques-
tador.

Objetivo 6: Integrar los métodos y técnicas mas relevantes identificados en sistemas
de Computing Continuum y probar la eficacia en diferentes escenarios.

Objetivo 7: Validar las propuestas y los disenios definidos en casos de uso reales,
donde se pueda comprobar la viabilidad en un despliegue en una infraestructura
real.

3.2 Metodologia

Para alcanzar estos objetivos, se ha optado por un enfoque distribuido, realizando pe-
quenos incrementos de manera paralela en cada uno de ellos. Luego, se recopilaron y
analizaron los resultados parciales, que sirven como fundamento para la elaboracién de
cada una de las publicaciones del compendio. Con lo anterior en mente, la etapa inicial
de la tesis se centré principalmente en llevar a cabo un exhaustivo estudio del arte sobre
los temas mas relevantes del Edge-Fog Computing y el problema de asignacion de tareas
a nodos, con el fin de contextualizar todo el trabajo posterior. Una vez comprendida ade-
cuadamente la arquitectura del Edge Computing y las técnicas mas comunes para resolver
el problema de asignacién de tareas a nodos, se enfoco en disenar escenarios de prueba
para evaluar el funcionamiento de la técnica méas destacada identificada (aprendizaje por
refuerzo) e intentar modificar su disefio para mejorar su rendimiento en escenarios donde
resulta menos eficiente.

Como resultado de todas las pruebas, se han definido varios casos de uso con arqui-
tecturas de redes especificas (como la piramidal Edge-Fog-Cloud y el Edge desconectado,
entre otras) y se han desarrollado diversos algoritmos para llevar a cabo el proceso de
asignacion de tareas a los nodos. Ademas, se han creado simuladores, herramientas y
modulos que permiten probar de manera realista las propuestas, lo que incluso posibilita
su integraciéon en orquestadores populares como Kubernetes.

Para asegurar la utilidad préctica del trabajo realizado en esta tesis, se ha colabo-
rado en diferentes proyectos tanto nacionales como europeos para validar las soluciones
propuestas en el marco de cada proyecto. Entre ellos cabe destacar la colaboracion con el
proyecto europeo FLUIDOS (Grant. 101070473 [32]) en lo referente a gestion de tareas-
nodos y Kubernetes, el proyecto europeo PHOENIX (Grant. 893079 [33]) sobre la gestion
de dispositivos en edificios inteligentes y el proyecto nacional “Gemelo Digital para la
Gestion Sostenible y Adaptacion Al Cambio Global de la Agricultura Mediterrédnea” so-
bre la administracion inteligente de dispositivos siguiendo el modelo de Gemelo Digital.
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El resto del documento se organiza del siguiente modo. La primera parte del capitulo
4 ofrece una breve contextualizacion de los principales temas teéricos abordados en esta
tesis. La segunda parte del capitulo 4 detalla los resultados derivados dentro de esta
tesis, describiendo el anéalisis de los trabajos relacionados, los gaps identificados y cémo
la tesis los aborda a través de sus resultados, incluido el compendio de publicaciones. El
capitulo 5 presenta las conclusiones derivadas del desarrollo de la tesis y las futuras vias
de trabajo que permiten los resultados producidos. El capitulo 6 incluye el resumen y el
texto completo de las tres publicaciones que forman parte de la tesis por compendio.



Capitulo 4

Resumen de resultados

Este capitulo presenta los principales resultados obtenidos durante el desarrollo de esta
tesis. Para contextualizarlos de manera adecuada, primero se introducen los conceptos
fundamentales necesarios y, posteriormente, se ofrece una vision general del estado del
arte, abarcando los trabajos relacionados encontrados en la literatura para cada uno de
los problemas analizados.

4.1 Conceptos fundamentales

Antes de abordar los trabajos relacionados y presentar las aportaciones de esta tesis,
resulta relevante proporcionar al lector una visiéon general de algunos conceptos funda-
mentales de este documento, permitiendo contextualizar de manera mas clara las con-
tribuciones realizadas. Los dos temas principales que se van a explicar son el problema
de optimizacion con el que se ha estado trabajando, denominado problema de asignacion
de tareas, y los fundamentos en los que se basa la técnica de aprendizaje por refuerzo.

4.1.1 Problema de asignaciéon de tareas

El principal problema que se enfrenta los sistemas de computacion formados por un con-
junto de dispositivos es la distribucion idénea de las cargas de trabajo entre los diferentes
dispositivos, teniendo en cuenta todo tipo de criterios para poder optimar el uso general
de los recursos. Este problema se conoce como el Problema de Asignacion de Tareas
(“Task Assignment Problem”, TAP), el cual se considera un problema de optimizacion
combinatoria comtnmente conocido como el Problema de Asignacion [42].

En términos generales, el problema de asignacion se define como: Dado un conjunto
de tareas y un conjunto de nodos, cada tarea puede asignarse a cualquiera de los nodos
incurriendo en un coste y proporcionando un beneficio, siempre que no se excedan las
capacidades del nodo. El objetivo es encontrar la mejor asignaciéon tarea-nodo de todas
las tareas que maximice el beneficio final sin exceder las capacidades de cada nodo. Las
capacidades de un nodo pueden incluir, ademas de las tradicionales CPU y RAM, otras
caracteristicas como su ubicacion, velocidad de CPU, latencia promedio, ancho de banda
disponible, GPU o disponibilidad de RAM con correccion de errores (RAM-ECC).
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En este contexto, lo ideal es que los orquestadores de sistemas de nodos intenten
resolver el TAP para cada conjunto de aplicaciones que quieren desplegar, pero como
resolver este problema suele ser costoso, intentan utilizar otra metodologia, como las
asignaciones uno a uno basadas en heuristicas u otros métodos méas simplificados. En el
caso del Computing Continuum, este problema se complica aiin mas por la naturaleza
heterogénea de los dispositivos que forman parte de la infraestructura (desde teléfonos
moviles hasta grandes centros de datos), la dispersion de las ubicaciones fisicas entre
nodos, el ancho de banda limitado en algunos nodos y muchos otros detalles. Sin embargo,
las distintas capacidades de los elementos de este tipo de arquitectura pueden aprovecharse
para distribuir los servicios y aplicaciones en el continuo en funciéon de su prioridad y
requisitos computacionales, minimizando asi el coste de las aplicaciones al tiempo que se
maximiza su rendimiento. En resumen, el TAP es un concepto critico en los sistemas
que distribuyen el computo entre multiples dispositivos, y adquiere especial relevancia en
escenarios basados en el Computing Continuum. Esto se debe a que las restricciones y
consideraciones adicionales en este contexto hacen que el problema de optimizacion sea
mucho més complejo de resolver.

Elementos

Como ya se ha mencionado, los elementos que constituyen la infraestructura del distribui-
dos, como Edge Computing o el Continuum, son muy diferentes tanto en capacidad como
en diseno. En las zonas més cercanas al usuario tenemos dispositivos més pequenos con
potencia limitada pero capaces de responder rapidamente a las peticiones (baja latencia),
al otro lado tenemos servidores Cloud con gran capacidad de computacién pero con mayor
latencia y menor ancho de banda disponible. Entre ambos lados se despliegan diferentes
dispositivos con capacidades intermedias para dar soporte a las necesidades de usuarios y
desarrolladores. La figura 4.1 resume la distribucion tipica de dispositivos en el Contin-
uum identificando los servicios que podrian desplegarse en cada punto en funcion de la
latencia, el ancho de banda y la capacidad de célculo.

Computing Continuum

Adi 1US

i <5ms :
| > 200 mbs h < 40 mbs N
| Servicios sensibles  Aplicaciones con uso Servicios  Requisitos de localizacién y Tareas que consumen

alalatencia  intenso de ancho de banda no criticos ~ capacidades mas caras mucha CPU )

Figure 4.1: Computing Continuum.
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Ademés, dependiendo de la capa, algunos dispositivos pueden proporcionar capaci-
dades adicionales. Por ejemplo, algunos nodos Fog pueden tener GPU para acelerar las
tareas de Deep Learning, mientras que algunos nodos Edge pueden no tener ciertas in-
strucciones necesarias para acelerar las tareas de cifrado (por ejemplo, AES-NT). También
es importante tener en cuenta que la velocidad computacional de cada dispositivo es difer-
ente, por lo que las mismas tareas pueden resolverse mas rapido en un nodo mas potente
aunque tenga mayor latencia. Esta variedad de caracteristicas debe ser tenida muy en
cuenta por el orquestador a la hora de decidir a qué nodo asignar un servicio y se deben
definir adecuadamente en el problema de optimizacion.

Definicién Formal

El problema de asignacion de tareas es un problema bien conocido y se puede formalizar
como un Problema de Asignacion Generalizado (GAP) [43], el cual es NP-hard [44]. El
objetivo del problema es definir la mejor asignacion de tareas a los nodos, por lo que la
salida del algoritmo consistird en una lista de tamano S (ntumero de tareas a desplegar),
donde cada elemento denotara en qué nodo (del conjunto N) se despliega esa tarea. Por
consiguiente, la solucién de salida al problema se define como sigue:

tw = {twy, twy, ..., tw,_1, tws } (4.1)
where:
tw, = {w | w e N}

Por tanto, el problema de optimizacién de la asignaciéon de S tareas a N nodos se
formula inicialmente del siguiente modo:

n S
min Z Z a(w,t) c(w,t) (4.2)
w=0 t=0
El objetivo es minimizar el coste, definido por la funcién de coste nodo-tarea c(w,t),
que representa el costo de asignar una tarea t a un nodo w. Esta asignacion se expresa
mediante la funcién a(w, t), la cual indica si la tarea ¢ ha sido finalmente asignada al nodo
w, tal que:

(4.3)

(w, ) 1 Sitw; [eq 4.1] es igual a w
a(w,t) =
0 En otro caso

Sin embargo, la definicion anterior del problema de asignacion es insuficiente, ya que no
contempla ninguna restriccion en el proceso de asignacion. Esto es claramente incorrecto,
ya que es necesario considerar al menos las limitaciones de recursos de los dispositivos
(como RAM, CPU, disco, etc.) para evitar sobrecargarlos. De esa forma una definicion
mas adecuada que incluya las restricciones de las capacidades de los dispositivos seria la
siguiente:

min Z Z a(w,t) c(w,t) (4.4)

w=0 t=0
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sujeto a:

a(w,t)St , < N Vuw

cpu cpu
t=0

V2l

a(w,t)St, < NY = Yw

ram ram
t=0

n
Z a(w,t) =1 Vit
w=0
En este caso el problema ya incluia las siguientes restricciones: Las asignaciones de

nodos no pueden superar la capacidad de CPU de cada nodo; Del mismo modo, nunca se
puede superar la capacidad de RAM de los nodos; No se puede asignar mas de un nodo
a cada tarea. Aun asi, esta definicién podria considerarse la mas bésica, ya que incluye
solo los elementos minimos para un despliegue inicial de tareas en un conjunto de nodos.
En escenarios de Edge Computing, seria necesario tener en cuenta otras limitaciones de
los nodos, como su ubicacion geografica, capacidades de hardware (como la presencia de
GPU o TPU), latencia promedio, afinidades y anti-afinidades con otras tareas, entre otros
factores adicionales. La siguiente formulaciéon seria la mas adecuada para los problemas
tratados durante esta tesis:

min Z Z a(w,t) c(w,t) (4.5)

w=0 t=0
sujeto a:
S
a(w,t)St,, < N, Yw
t=0
S
a(w,t)st,, < NY Yw

t=0

Za(w, t)y=1 vt
w=0

a(w,t) > " a(w,t) It € ta) =0 Vi
w=0 t'=0

CL(U), t) =0 ifS;oc 7é Nllcl:c

a(w,t) =0 ifSteqcap € Neoy

CL(U}, t) =0 Z.f‘s"fnaxLat > Nlltlzjt

a(w,t) € {0,1}

En esta nueva definicion se considerarian requisitos como la antiafinidad entre tareas, la

ubicaciéon geografica deseada para la tarea, que el nodo posea el conjunto de capacidades
requerido por la tarea (por ejemplo, GPU, AES-NI, RAM-ECC, TLS, etc.), y que la
latencia promedio del nodo no exceda la latencia méxima permitida por la tarea.
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Con todo lo mencionado, se configuraria un problema de asignacién completo para los
escenarios abordados en esta tesis. Como se ha explicado, este problema puede adaptarse
facilmente a otros contextos mediante la adicién o modificacion de sus restricciones. Asi, se
podrian considerar otros parametros, como un limite de consumo energético, la presencia
o ausencia de baterfa en el dispositivo o incluso caracteristicas de seguridad, como la
conexion cifrada o un factor de confianza minima en las tareas, para excluir nodos con
mala reputacion.

4.1.2 Aprendizaje por refuerzo

Otro concepto clave destacado en esta tesis es el aprendizaje por refuerzo. Por esta razon,
se dedicara esta seccion a ofrecer una breve introduccion a la teoria que lo sustenta para
clarificar su funcionamiento. En primer lugar, explicaremos el Proceso de Decisién de
Markov, después el aprendizaje por refuerzo y, por ultimo, un ejemplo de uso de RL en
un problema concreto de Edge Computing.

Uno de los enfoques de aprendizaje automatico mas utilizados es el aprendizaje super-
visado, que utiliza ejemplos de entrada-salida para predecir la salida de nuevas entradas.
Sin embargo, en algunos escenarios solo es posible obtener informacién como recompensa
por acciones especificas. Lo tinico que se conoce es el efecto de las acciones que se realizan
y no se tiene un conjunto de datos de prueba etiquetados. La retroalimentacion que se
obtiene al realizar cada acciéon guia al sistema hacia las mejores acciones en funciéon de
su utilidad. El aprendizaje por refuerzo pretende aprender de forma iterativa la mejor
accion a realizar en cada situacion (estado) segin una funcion de recompensa dada.

En los algoritmos de aprendizaje por refuerzo no es necesario definir pares de entrada y
salida como en el aprendizaje supervisado, ya que el agente de RL aprende de forma activa
durante la ejecuciéon mediante prueba y error, tomando acciones y recibiendo recompensas
en funcion de sus decisiones. El agente tiene una percepcion (estado) del entorno (mundo
real) al que esta conectado y un conjunto de posibles acciones a realizar para cambiar el
entorno. Asi, en cada iteracion el agente recibe como entrada el estado actual del entorno
y luego selecciona una accién a realizar del conjunto de acciones. La acciéon cambiara
el estado y producirda una recompensa que el agente utilizara para aprender si la accion
fue la correcta. La version clasica del comportamiento del aprendizaje por refuerzo se
muestra en la figura 4.2.

Agente
Estados, | | Recompensar,
ik Accion a,
Estado s,,, Recompensa r,,;
Entorno

Figure 4.2: Proceso de aprendizaje por refuerzo.
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Por tanto, el comportamiento de un agente puede resumirse como un sistema que debe
elegir acciones que tiendan a aumentar las recompensas totales a largo plazo. El objetivo
del agente seré encontrar una politica () que asigne estados a acciones y maximice una
funcion de recompensa dada.

En las siguientes subsecciones introduciremos la teoria del aprendizaje por refuerzo y
a continuacion presentaremos nuestra propuesta de algoritmo basado en Q-Learning.

Proceso de decisién de Markov

Un Proceso de Decision de Markov (MDP) es un framework matematico para describir un
proceso de control estocastico. Proporciona una teoria para modelar la toma de decisiones
secuenciales en un entorno en evoluciéon determinado por una funcién de transiciéon de
probabilidad que asigna estados y acciones a otros estados. Los procesos de decision de
Markov no tienen memoria: la probabilidad de transicién de un estado a otro sélo depende
del estado actual y de la accion realizada, y es independiente de todos los estados y acciones
anteriores. Este comportamiento de los procesos estocasticos se denomina propiedad de
Markov y casi todos los problemas de refuerzo pueden formalizarse mediante procesos de
decision de Markov que satisfacen la propiedad de Markov.

Matemaéticamente, un proceso de decision de Markov se define de manera general como
una 4-tupla M =< S, A, P, R >, donde:

e S es el espacio de estados, un conjunto finito de todos los estados posibles del
sistema.

e A es el espacio de acciones, un conjunto finito de acciones que el agente puede
realizar. Alternativamente, A es el conjunto de acciones disponibles desde el estado
s.

e P es un conjunto de probabilidades de transiciéon de un estado a otro para una acciéon
determinada. P,(s,s’) denota la probabilidad de ir al estado s’ desde el estado s
mediante la accion a.

e R es la funcion de recompensa que determina el valor de la recompensa inmediata
obtenida tras pasar del estado s al estado s’ mediante la accion a, definida por
Ra(s,s).

Dado un estado s; en un intervalo de tiempo ¢, el agente seleccionara la acciéon a; para
cambiar al estado s;;; segin una politica 7, y luego recibira una recompensa r;,1. La
politica 7w es un mapeo del espacio de estados a las probabilidades de elegir una accion
en particular. El objetivo del MDP es encontrar una politica 6ptima 7* que maximice
las recompensas acumuladas esperadas R. La recompensa acumulada esperada de un
estado s; puede definirse como la suma de las recompensas de estados futuros descontadas
geométricamente utilizando el factor v (0 < < 1) de la siguiente manera:

o0

Ry = Z’Ykrt+1+k (4.6)

k=0

12
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En consecuencia, el valor de un estado puede definirse en términos de las recompensas
futuras r;, que pueden esperarse. Este valor dard una estimacion de “qué tan bueno” es
un estado concreto para el agente, y dependera de las acciones realizadas al utilizar la
politica 7. La funcién de valor del estado s bajo una politica 7 se define como sigue:

9]
k
Z RARAZR Y

k=0

VT(s)=Ex[Ri| st =] =E,

St = 5] (4.7)

Del mismo modo, la calidad de tomar la accién a bajo una politica 7 se expresa como
el valor esperado de la recompensa acumulada partiendo del estado s, tomando la accion
a, v luego siguiendo la politica :

Qﬂ—('s? a) = Eﬂ' |:Rt

S S >
t— 9 k

=Er E Y Tt+14+k
ay = a:| =0

Zt - s’] (4.8)

t=4a

Como ya se ha mencionado, el agente MDP intenta encontrar la mejor politica posible
comparando funciones de valor. Se considera que una politica 7’ es mejor que otra politica
7 si para cada estado la funcion de valor esperado tiene un valor mayor. En otras palabras,
una politica " es mejor o igual que 7 (7’ > 7) si y so6lo si el valor de la funcion estado-valor
de 7' es mayor que la de m (V™ (s) > V7(s)) para todos los estados (Vs € S).

De hecho, siempre hay al menos una politica que es mejor o igual a todas las demas,
ya que la comparacion de las funciones de valor proporciona una ordenaciéon parcial sobre
el espacio de politicas y el teorema del punto fijo de Banach demuestra la existencia
y unicidad de una funciéon de valor éptima y multiples politicas 6ptimas [45]. Debido
al teorema de Banach [46] podemos encontrar V™ y V* aplicando iterativamente una
aplicacion contractiva a alguna funcion de valor inicial V' para derivar una politica éptima.

La mejor politica posible, o el mejor conjunto de politicas, se denomina politica 6ptima
(7*) y es el objetivo a alcanzar por el agente MDP. Asi, las funciones de valor y calidad
pueden reescribirse en términos de politica éptima como sigue:

V*(s) = max V™ (s)

Q" (s,a) = max Q" (s, a)

Las funciones de valor y calidad también pueden escribirse recursivamente segin las
ecuaciones de optimalidad de Bellman [47] de la siguiente manera:

V*(s) = max Z Pu(s,s)[Ral(s,s") +4V*(s)] (4.9)

Q" (s,a) = Z Pa(s,s)|[Ra(s,s") + 7y max Q*(s',a")] (4.10)
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Aprendizaje por refuerzo

Existen diferentes formas de resolver un proceso de decision de Markov, en particular
soluciones basadas en algoritmos de Programaciéon Dindmica, métodos de Monte Carlo y
Diferencias Temporales.

Los métodos de programacion dinamica (DP) son importantes en teoria, ya que sirven
de base para todos los demas métodos, pero en la practica su utilidad es limitada porque
son costosos desde el punto de vista informético y requieren un conocimiento completo
del modelo del problema (las probabilidades de transicion y los valores de recompensa).
Sin embargo, en un problema real el modelo no suele conocerse, ya que se descubre itera-
tivamente mientras se busca la politica 6ptima para el problema. Las soluciones basadas
en Monte Carlo (MC) sélo requieren la “experiencia”, secuencias de estados, acciones y
recompensas de interactuar con el sistema, de cada episodio a aprender.

Dado que no se conoce el modelo del entorno, es necesario asegurarse de que el agente
explora lo suficiente, no basta con seleccionar la accién que se estima que es la mejor
ya que no podremos averiguar si hay alguna que sea ain mejor, por lo que se anade un
componente aleatorio a la selecciéon de acciones por parte del agente. Esto divide a los
algoritmos en dos categorias en cuanto a la forma en que seleccionan las acciones, los
métodos on-policy y los métodos off-policy.

En los métodos on-policy, el agente intenta encontrar la mejor politica y la utiliza
para decidir qué acciones tomar. En cambio, en los métodos off-policy el agente también
explora, pero separa la politica a buscar de la utilizada para tomar decisiones. De este
modo, la estimacion de la politica puede seguir un enfoque greedy, mientras que la politica
de control puede ser e-greedy, se selecciona una acciéon aleatoria con probabilidad € o bien
se selecciona la mejor accion. Los métodos off-policy garantizan el control de exploracion
y explotacion equilibrando ambos tipos de seleccién de acciones. La exploracion permite
al agente mejorar su conocimiento actual sobre las acciones, con la esperanza de obtener
beneficios a largo plazo, realizando acciones aleatoriamente para mejorar la precision de
las estimaciones del valor de las acciones. La explotacion, por su parte, pretende elegir la
accion con la mejor recompensa basandose en el conocimiento actual para garantizar la
obtencion de la mejor solucion posible.

Los métodos de Programacion Dindmica y Monte Carlo tienen sus propias ventajas
e inconvenientes, como la necesidad de conocer el modelo del problema (DP) o tener
que esperar hasta el final del episodio para calcular las estimaciones del valor de la ac-
cion (MC). La combinacion de ambos métodos proporciona un método muy relevante de
aprendizaje por refuerzo, el Aprendizaje por Diferencia Temporal (TD). La Diferencia
Temporal aprende de la experiencia sin un modelo, como Monte Carlo, y los valores esti-
mados se actualizan utilizando otras estimaciones sin esperar al final del episodio, hacen
bootstrap como la Programacion Dinamica. El método TD mas sencillo, conocido como
TD(0), es el siguiente:

Vi(sy) = V(st) + a|Res1 + 4V (s141) — V(se) (4.11)

Donde « es la tasa de aprendizaje, entre 0 y 1, que determina la proporcion entre el
nuevo valor aprendido y el valor anterior.
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Uno de los algoritmos mas importantes de aprendizaje por refuerzo basado en la
diferencia temporal es Q-Learning. El proceso de aprendizaje se centra en la optimizacion
de la funciéon accion-valor (Q) mediante una actualizacion iterativa basada en valores
anteriores y en la diferencia temporal. El proceso general de actualizacion de la funcion
Q se define por:

Q(s1,ar) = Qs ar) + | Repr +ymax Q(si41, a) — Qs1, az) (4.12)

Donde s; es el estado actual, a; es la accion actual, a es la tasa de aprendizaje y v es
el factor de descuento. Los Q-Values comienzan con valores predefinidos o aleatorios y se
actualizan mientras el agente aprende hasta que converge en la politica casi 6ptima.

Soluciones basadas en el aprendizaje por refuerzo

Tras la explicacion los fundamentos del problema de asignacion de tareas y el aprendizaje
por refuerzo, en esta seccién se presentara un ejemplo de aplicaciéon de RL para resolver
el TAP. El caso de uso que usaremos serd el que se definié en la primera publicacion
del compendio, que se explicaré en detalle en el siguiente capitulo. De manera resumida
el escenario consiste en una serie de dispositivos Edge que tienen la capacidad de elegir
donde realizar (offload) la tarea de computo que han recibido, si la procesan localmente,
la envian a otro nodo Edge, la envian al nivel Fog o directamente a la Cloud. La decisiéon
dependera de las condiciones de la infraestructura que los dispositivos sean capaces de
conocer, y esta aspirara a optimizar el tiempo de procesamiento de la tarea y su consumo
energético.

Esté claro que en esencia es un problema de asignaciéon de tareas tipico, por lo tanto
lo definimos de igual forma que el presentado en la ecuaciéon 4.4 y proponemos resolverlo
usando un enfoque de aprendizaje por refuerzo basado en Tabular Q-Learning. Cada
dispositivo Edge ejecuta su propio algoritmo de aprendizaje por refuerzo para explorar
individualmente la politica 6ptima de offloading de tareas minimizando el coste acumula-
tivo a largo plazo. La figura 4.3 muestra una vista general de un agente del sistema RL
multiagente propuesto.

Acciones

Recompensa

Cloud
Estado Agente (Dispositivo) R

Caracteristicas Estado del Q-Value table /
de la tarea dispositivo |:> — é
Ultimo estado promedio I
del nivel Cloud & Fog
7 —— S N

Cambio de estado debido a la accidn realizada

Figure 4.3: Agente Q-Learning agent
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Cuando se recibe una tarea, el agente tendra que decidir qué accién realizar, siempre
que sea posible, entre las siguientes:

Procesamiento local (accion 0): Ejecuta la tarea por si mismo.
Edge Offloading (accion 1): Envia la tarea a un nodo cercano.
Fog Offloading (accion 2): Enviar la tarea a un servidor Fog.

Cloud Offloading (accion 3): Enviar la tarea a un servidor Cloud.

Que puede resumirse en el siguiente vector:

CLtEA:{O,l,Z,?)}

La decision dependera del estado del entorno, que se basa en las caracteristicas de
la tarea, el estado del dispositivo y el dltimo estado medio de Fog y Cloud (actualizado
periddicamente). Los algoritmos cléasicos de Q-Learning requieren un espacio de estado
finito, por lo que es necesario discretizar valores continuos como el uso de la CPU y la
latencia maxima. Un ejemplo de posible discretizacion de los parametros continuos del
problema son los siguientes:

MIPS requeridos por la tarea: Hasta 20000 MIPS el valor es “Low”, de 20000
a 100000 es “Medium” y por encima de 100000 es “ High”.

Maxima latencia permitida: Hasta 6 segundos el valor es “Low”, de 6 a 15 es
“Medium” y por encima de 15 es “High.

Uso actual de MIPS del dispositivo: Hasta 30000 MIPS el valor es “Low”, de
30000 a 130000 es “Medium” y por encima de 130000 es “High”.

Uso actual de la CPU del dispositivo: De 0% a 25% de uso de CPU el valor
es “Low”, de 25% a 50% es “ Medium”, de 50% a 75% es “Busy” y de 75% a 100% es
“H/l:gh”.

Ultimo uso medio de CPU de los servidores Fog: El porcentaje se divide en
cuatro partes iguales del mismo modo que el uso de CPU del dispositivo.

Ultimo uso medio de CPU del servidor Cloud: El porcentaje se divide en
cuatro partes iguales de la misma manera que el uso de la CPU del dispositivo.

El estado del agente puede formularse como el siguiente vector.

st € S ={taskMIPS, taskMaxLat,local M1PS,localCPU, AvgFogC PU, AvgCloudCPU }

En escenarios reales es dificil conocer el estado en tiempo real de los servidores de-
splegados en las capas Fog y Cloud, ya que tendria un alto impacto en el uso de la red e
incluso podria ser imposible de implementar sin afectar a la latencia del sistema. Por lo
tanto, en este ejemplo s6lo es posible obtener informacién estadistica sobre el uso medio
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de CPU de los ultimos minutos (por ejemplo 5-10m), que se actualiza y envia a la red
periédicamente.

El proceso de aprendizaje utiliza una tabla, la tabla Q-Value, para almacenar y con-
sultar el valor de la funcién Q para cada estado y accion. Cuando se realiza una accion,
el nuevo valor Q de la tabla se actualiza segun la siguiente formula de actualizacion Q de
un paso basada en 4.12:

Q(st,a1) = (1 — ) Q(s1,a0) + a(Cr + ’ymain Q(5141,0a)) (4.13)

Esta formula actualiza el Q-Value utilizando un porcentaje (1—a) del Q-Value antiguo
y un porcentaje («) del valor aprendido, que esta formado por la recompensa obtenida C
y el Q-Value descontado () de la mejor accion del nuevo estado. El comportamiento de
la funcién de actualizacion indica que el algoritmo es off-policy, ya que para la eleccion de
la accion se sigue una politica e-greedy mientras que para la actualizacion de los Q-Values
se sigue un enfoque greedy.

Para este ejemplo, la recompensa obtenida tras la ejecuciéon de una acciéon es una
funcion definida a trozos de dos elementos que depende del tiempo de ejecucion de la
tarea. Si el tiempo de ejecucion de la tarea (T7,,—T%,,,.) es inferior a su deadline (77), la
recompensa obtenida es una suma ponderada entre el tiempo de ejecucion y el consumo
de energia de la tarea (T . ). En caso contrario, la recompensa es la misma pero

energy
multiplicada por un factor de penalizacion 9.

= {(Ténd - Tsttart) + ﬁTgnergy Tetnd - Tstta/rt < Tél (414)

0 (Tl — Thart) + BTl ergy) €n otro caso

end

La soluciéon usando aprendizaje por refuerzo basado en QQ-Learning que se propone
en este ejemplo se detalla en el Algoritmo 1. El proceso comienza con la definicion de
los pardametros del algoritmo, como el factor de descuento v de las recompensas, la tasa
de aprendizaje a de la funcion Q y la tasa de exploracién e de la politica de control. A
continuacion, el algoritmo entra en un bucle que itera sobre cada paso del proceso de
aprendizaje. Cada paso t corresponde al proceso de decision de offloading de una tarea
T, y comienza obteniendo el estado actual del agente y determinando el conjunto de
acciones posibles que el agente puede realizar (por ejemplo, los sensores no pueden hacer
procesamiento local). Una vez que se dispone del estado y del conjunto de acciones, debe
utilizarse la tabla Q-Value para determinar la mejor accion. Dado que el algoritmo es off-
policy y sigue una politica de control e-greedy, la mejor solucion (la de menor Q-Value)
sOlo se seleccionard si un nimero aleatorio e es mayor o igual que €, en caso contrario
la accion se elige aleatoriamente del conjunto de acciones factibles. La accion elegida
establecera donde tiene lugar el offloading de la tarea, por lo que es necesario enviar la
tarea y sus datos al nodo apropiado y esperar el resultado. Por ultimo, se determina el
nuevo estado del agente s;,1, se calcula la recompensa C; mediante la funciéon definida a
trozos 4.14 y se actualiza el Q-Value Q(s, a;) mediante la formula 4.13.
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Algorithm 1: Algoritmo e-greedy Q-Learning
Parameters: factor de descuento v, ratio de aprendizaje «, ratio de exploraciéon € y
factor de penalizacion §

1 begin
2 for cada paso t do
3 Observar el estado actual s;
4 Determinar el conjunto de estados factibles A’ de A
5 e < namero aleatorio de [0,1]
6 if e < ¢ then
7 ‘ a; < elegir una accién aleatoriamente de A’
8 else
9 ‘ a; + arg min Q(st,a)
10 end
11 Ejecutar la accion de offloading a;
12 Esperar a que se complete la tarea
13 Observar el nuevo estado s¢41
14 Calcular la recompensa C; mediante eq. 4.14
15 Actualizar Q(s¢,a:) de acuerdo a eq. 4.13
16 end
17 end

4.2 FEstado del arte

En esta seccién se abordaran, de forma general, los trabajos relacionados analizados para
cada uno de los problemas estudiados a lo largo del desarrollo de la tesis. Cada tema
constituira la base bibliografica utilizada en la elaboracién de los articulos presentados,
senalando en cada caso el principal “gap” identificado en la literatura y la soluciéon que se
ha propuesto en la realizacion de esta tesis.

4.2.1 Problema de asignaciéon de tareas

Como se ha mencionado en varias ocasiones, el problema de asignaciéon de tareas es un
concepto clave en esta tesis, por lo que es importante conocer las distintas maneras de
abordarlo segiin diferentes autores. Por lo tanto, en esta seccién se presentaran algunos
de los métodos més relevantes obtenidos al realizar una investigacién de la bibliografia
més reciente. Dado que encontrar soluciones 6ptimas para el problema de asignacion
de tareas es complicado, especialmente debido a la alta complejidad computacional en
dispositivos IoT y Edge, muchos enfoques recurren a técnicas heuristicas que buscan
soluciones subdptimas.

Los algoritmos Greedy son técnicas habituales que proporcionan soluciones sub6ptimas
pero con un bajo coste computacional y, en algunos casos, logran soluciones muy proximas
a la 6ptima. En [48] Rahabri et al. presentan un enfoque Greedy para resolver el problema
de asignacion de tareas utilizando un algoritmo de programacion knapsack-based (GKS).
En su trabajo proponen un algoritmo que ordena las tareas por su beneficio y peso y
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asigna las de mayor valor para llenar la mochila. Evalian la soluciéon utilizando iFogSim,
uno de los simuladores de fog computing més populares.

Otra forma de resolver problemas de optimizacion son los algoritmos basados en meta-
heuristicas, los mas populares son los Algoritmos Genéticos que se inspiran en el proceso
de seleccion natural. En [49] Zhenyuelia et al. formulan un problema de asignacion co-
operativa de tareas miltiples para vehiculos aéreos no tripulados y lo resuelven mediante
un algoritmo genético modificado. Concluyen, mediante simulaciones numéricas, que su
algoritmo proporciona soluciones eficientes y factibles desde el punto de vista computa-
cional.

Por otro lado, el aprendizaje por refuerzo es una técnica novedosa basada en el apren-
dizaje automatico que no forma parte de los conocidos paradigmas de aprendizaje super-
visado y no supervisado. El objetivo del aprendizaje por refuerzo es aprender una politica
6ptima, o casi 6ptima, que maximice la funcién de recompensa y proporcione un conjunto
o6ptimo de acciones para diferentes estados del agente y condiciones ambientales. Los al-
goritmos de aprendizaje por refuerzo aprenden iterativamente a través de las recompensas
inmediatas que reciben cada vez que realizan una accién en funcién de su estado.

En [50] Tanmoy Sen et al. proponen utilizar RL para resolver el TAP teniendo en
cuenta la puntualidad y el consumo de energia, y a continuacién proponen una heuristica
para resolver el problema y disenan el modelo de refuerzo basédndose en el resultado de
la heuristica propuesta. Implementan el sistema de RL propuesto (RILTA) como un
algoritmo Q-Learning y lo evaltian en el simulador iFogSim. Sus resultados de simulaciéon
muestran que RILTA puede reducir el tiempo de procesamiento de las tareas y el consumo
de energia en torno a un 10-20% en comparacion con otros métodos.

En algunos casos no es posible utilizar directamente el algoritmo RL, como en esce-
narios en los que el estado de los agentes es un gran ntumero de variables, lo que hace
ineficaces los algoritmos Q-Learning, o incluso cuando las variables de estado no son disc-
retas. Para hacer frente a estas limitaciones, los investigadores proponen el uso de redes
neuronales para modelar el proceso de aprendizaje del agente.

Jiadai Wang et al. proponen en [51] un esquema de asignacion de recursos basado en
Deep Reinforcement Learning (DRLRA), que puede asignar recursos de computacion y de
red de forma adaptativa, reducir el tiempo medio de servicio y equilibrar el uso de recursos
en un entorno MEC variable. Su solucién utiliza una red neuronal para calcular el valor Q
del estado de cada agente y seleccionar una acciéon de acuerdo con la estrategia e-greedy.
Dado que utilizan redes neuronales, es necesario realizar un estado de entrenamiento
antes de utilizar el algoritmo. Evaliian la soluciéon utilizando una topologia de red real de
Topology Zoo y desarrollan un simulador en Python para probar el algoritmo DRLRA.
Concluyen, mediante varias simulaciones, que en comparaciéon con el algoritmo OSPF
clasico en miltiples condiciones, su DRLRA propuesto consigue un rendimiento superior.

Del mismo modo, Xiaoyan Huang et al. proponen en [52] un esquema DRL multiagente
distribuido con el objetivo de minimizar el consumo total de energia garantizando al mismo
tiempo los requisitos de latencia y Liang Xiao et al. en [53] presentan un algoritmo de
offloading RL y DRL para hacer frente a las smart jamming y heavy interference en MEC
teniendo en cuenta la velocidad de transmision y la potencia.

En general, los algoritmos de RL tienen un problema comin, el tiempo de convergencia.
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Este tipo de algoritmos requiere una serie de iteraciones para alcanzar la solucién 6ptima
y, en algunos casos, el uso de politicas de factores aleatorios puede tardar atin mas tiempo
en alcanzar la solucion 6ptima. Mauricio Fadel Argerich et al. de NEC Laboratories
proponen en [54| utilizar conocimiento externo para guiar las decisiones y la experiencia
de los agentes. El método mejora el rendimiento durante el entrenamiento utilizando
conocimiento experto o de dominio de una base de datos de conocimiento en forma de
funciones programables. FEl sistema que proponen consiste en un agente RL junto con
un “tutor” que accede a una base de datos de conocimiento definida por el experto del
dominio. La base de conocimiento se compone de varias funciones de tipo restricciéon, que
limitan el comportamiento del agente, y funciones de tipo guia, que expresan heuristicas
del dominio que el agente utilizara para guiar sus decisiones, especialmente en momentos
de gran incertidumbre. Durante sus primeros pasos, el agente utiliza estas funciones de
conocimiento para decidir la mejor accion, guiando su exploracién y proporcionando un
mejor rendimiento desde el principio. En sus pruebas, Tutor4RL consigue una recompensa
més de tres veces superior al principio de su entrenamiento que un agente sin conocimiento
externo.

Por ultimo, existen otro enfoques en la literatura que utilizan otro tipo de técni-
cas novedosas para resolver el TAP. En [55] Dadmehr Rahbari et al. utilizan arboles
de clasificacion y regresion para resolver el problema y utilizan el simulador Cloudsim
para evaluarlo. En [56] Mainak Adhikari et al. disefian una estrategia de offloading de-
pendiente del retardo (DPTO) asignando una prioridad a cada tarea en funcion de su
deadline, priorizando las tareas sensibles al retardo y minimizando el problema de inani-
cion de las tareas de baja prioridad. En [57] Lindong Liu et al. proponen un enfoque de
aprendizaje automatico supervisado para resolver el problema de programacion de tareas
basado en la técnica de mineria de datos de clasificacion. Desarrollan un nuevo algoritmo
de clasificacion (I-Apriori) basado en el algoritmo Apriori e implementan un modelo de
programacion de tareas basado en ¢él. Haibin Zhang et al. proponen en [58| el uso de una
blockchain junto con el algoritmo DRL para mejorar la seguridad entre los servidores de
borde en una red ultradensa.

En cuanto a la arquitectura edge computing, existen ejemplos en la literatura de
diferentes enfoques tanto para la distribucion de dispositivos como para el proceso de
offloading. Liang Tong et al. proponen en [59] una tipica arquitectura jerarquica edge-
cloud con dispositivos moviles en la capa inferior (edge), cloudlet en la capa intermedia y
centro de datos en la capa superior (cloud). Definen y evaltian un algoritmo de distribucion
de cargas de trabajo para garantizar una utilizacion eficiente de los recursos de la nube.
En [60] Wen Sun et al. disenan una red Edge con Digital Twin en 6G y proponen un
esquema de offloading movil basado en DRL para reducir la latencia en aplicaciones MEC.

Gap y Soluciéon Propuesta

Como se explico en el apartado anterior, existen diversas arquitecturas y técnicas para
resolver problemas de asignacién, cada una con sus propias ventajas y desventajas. Entre
ellas, las técnicas basadas en inteligencia artificial son particularmente prometedoras,
destacando el aprendizaje por refuerzo por su simplicidad y su capacidad de aprendizaje
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autonomo a través de recompensas. No obstante, la convergencia hacia una solucion
6ptima en métodos basados en Q-Learning representa un aspecto critico, especialmente
en las etapas iniciales del proceso de aprendizaje, cuando la estabilidad de la soluciéon atn
es limitada.

Para la primera contribucion cientifica de esta tesis, se propone abordar las limitaciones
del aprendizaje por refuerzo en la resolucion del problema de asignacion de tareas en una
arquitectura Edge-Cloud similar a las anteriormente descritas. Para ello, se plantea un
sistema multiagente colaborativo de multiples capas, donde cada capa cuenta con un
nivel de conocimiento de la infraestructura que depende de su nivel en la jerarquia. Asi,
los agentes de nivel inferior (comtinmente los ubicados en el Edge) podran realizar una
accion especial: delegar la toma de decisiones a un agente de nivel superior y luego
aprender de los resultados. Esto permite que el agente con mayor conocimiento oriente y
capacite al agente en el Edge, logrando que, en las primeras etapas de aprendizaje, este
pueda alcanzar mejores soluciones y converger rapidamente hacia una solucién 6ptima,
reduciendo ademas el impacto de acciones inadecuadas sobre los usuarios.

4.2.2 Simulador de energia

Durante el desarrollo de la tesis surgio la necesidad de probar algunas de las propuestas
en un entorno donde la gestion y el consumo de energia fueran aspectos cruciales. A
partir de esta necesidad, se plante6 la creaciéon de un simulador propio que permitiera
evaluar el rendimiento de los métodos propuestos bajo condiciones especificas de consumo
energético. Antes de esta decision, se analizaron las soluciones existentes y se evalud su
viabilidad para los casos de uso disenados.

El interés en los simuladores de energia surge del hecho de que el consumo energético
es un aspecto critico en el mundo actual, ya que nos enfrentamos a los retos del cambio
climatico y el agotamiento de los recursos naturales. Como resultado, existe un creciente
interés [61-64] en optimizar el consumo de energia para reducir las emisiones de carbono y
crear un futuro mas sostenible. El uso de fuentes de energia renovables, como los paneles
solares, y el control inteligente del edificio [65] y los dispositivos domésticos se han vuelto
cada vez mas populares como una forma de lograr este objetivo.

El control inteligente de los dispositivos de un edificio y una Smart House [66] es un
planteamiento prometedor que puede utilizarse para optimizar el consumo de energia.
Mediante el uso de sensores avanzados y sistemas de control automatizados, el uso de la
energia puede supervisarse y gestionarse con mayor precision. Los dispositivos inteligentes
pueden programarse para apagarse o reducir el consumo de energia cuando no estan en
uso, ahorrando energia y reduciendo las emisiones de carbono. Ademas, los dispositivos
inteligentes pueden aprender los patrones de consumo de energia y hacer ajustes en con-
secuencia, lo que los convierte en una poderosa herramienta para optimizar la energia
[66].

Aunque probar algoritmos en entornos reales es esencial para validar la eficacia de
las propuestas, puede ser una tarea dificil [67]. La complejidad de las pruebas en en-
tornos reales no se limita tnicamente a los componentes fisicos implicados, sino que tam-
bién abarca los riesgos inherentes y las posibles consecuencias econémicas de la exper-
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imentacion, asi como las dificultades para realizar pruebas a largo plazo que permitan
recopilar datos suficientes para el analisis. Esto subraya la importancia de emplear méto-
dos de prueba basados en simuladores que puedan evaluar exhaustivamente los algoritmos
en un contexto simulado realista a un coste muy bajo, permitiendo la repetibilidad y la
realizacion de estudios a largo plazo en poco tiempo.

Existen varios estudios [68] y software desarrollados para simular el consumo de energia
en edificios residenciales. El objetivo de estos programas y herramientas es optimizar
el uso de la energia y reducir los costes energéticos, garantizando al mismo tiempo el
confort y la seguridad de los ocupantes. Uno de los programas mas utilizados para la
simulacion energética de edificios es EnergyPlus [69, 70|, un programa de simulacion
energética de edificios desarrollado por el Departamento de Energia de Estados Unidos.
EnergyPlus utiliza un enfoque modular para la simulaciéon energética de edificios y puede
simular una amplia gama de sistemas de calefaccion, ventilacion y aire acondicionado,
incluidas bombas de calor geotérmicas y aerotérmicas, calderas, hornos, etc. Otro software
popular es TRNSYS (Transient System Simulation Tool) [71]. TRNSYS es un programa
de simulacion dindmica que simula el comportamiento transitorio de los sistemas a lo
largo del tiempo. Puede modelizar una serie de sistemas de edificios, como sistemas de
calefaccion, ventilacion y aire acondicionado, sistemas de energias renovables y sistemas
de almacenamiento térmico.

Ademas, existen otras herramientas de simulacién para el analisis de la energia y los
edificios. EnergyPLAN [72, 73], por ejemplo, es un programa que modela los sistemas en-
ergéticos de regiones enteras, incluidos los hogares, y permite simular distintos escenarios
de producciéon y consumo de energia, asi como evaluar el impacto de diversas politicas y
tecnologias. Simergy [74] es otra herramienta de simulacion que predice el rendimiento de
disenos de edificios o remodelaciones antes de que se construyan, mientras que OpenStudio
[75] es un conjunto de aplicaciones gratuitas y de codigo abierto para el anélisis energético
de edificios que funciona con SketchUp y EnergyPlus. Y, por tltimo, Power TAC [76],
una plataforma de competiciéon de codigo abierto que simula los mercados eléctricos y
permite a los investigadores desarrollar agentes de software inteligentes que representan a
distintas entidades del mercado para optimizar los beneficios o satisfacer las necesidades
energéticas. Power TAC proporciona un entorno realista con dindmica de precios, fluctua-
ciones de la oferta y la demanda, y factores externos como las condiciones meteorologicas.
La plataforma evaltia y compara el rendimiento de los agentes, fomentando el desarrollo
de estrategias que maximicen la utilidad y aborden los retos de los mercados eléctricos,
como la integracion de las energias renovables y las repercusiones politicas.

Estos simuladores son sé6lo algunos ejemplos de las muchas herramientas que existen
para simular el consumo de energia en los hogares, incluso utilizando datos del mundo
real [77|. Cada herramienta tiene sus puntos fuertes y débiles, y puede ser mas adecuada
para determinados tipos de simulaciones o para determinados tipos de edificios, pero en
general suelen ser herramientas excesivamente complejas que dificultan su uso.
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Gap y Solucién Propuesta

Los simuladores de consumo energético para viviendas son una herramienta importante
para comprender y optimizar el uso de la energia en edificios residenciales. Resuelven
el problema cientifico de modelar con precisiéon el uso de la energia en las casas y con-
tribuyen al avance cientifico al proporcionar una plataforma para que los investigadores
prueben diferentes algoritmos en todo tipo de escenarios. Sin embargo, los simuladores
mas conocidos suelen ser demasiado complejos de utilizar y modificar, lo que dificulta a
los investigadores la creaciéon de prototipos y la experimentaciéon con nuevos algoritmos
sin dedicar mucho tiempo a comprender las caracteristicas del simulador. Por esta razon,
proponemos la creaciéon de un simulador que sea lo méas simplificado posible para que sea
facil de entender y permita a los investigadores centrarse en aplicar y comparar las nuevas
soluciones y métodos que estén desarrollando.

En este contexto, se ha desarrollado un simulador basado en Java (Sim-PowerCS) que
sirve como herramienta simplificada para probar y desplegar diferentes fuentes y con-
sumidores de energia en diversos escenarios. Sim-PowerCS nos permite definir multiples
fuentes de energia, como paneles solares y baterias, y los servicios que generan consumo,
que luego podemos utilizar para probar la eficacia de distintos algoritmos de gestion. En
concreto, Sim-PowerCS esté disenado para ayudarnos a gestionar por separado las fuentes
de energia comprando a la red, utilizando baterias o generadores, asi como los servicios
de control apagando dispositivos, retrasando el encendido, reduciendo la potencia, etc.
Una de las principales ventajas de utilizar el simulador es que podemos evaluar individ-
ualmente el rendimiento de distintos algoritmos de gestion energética y mecanismos de
control de servicios inteligentes en un entorno controlado, sin necesidad de desplegarlos en
el mundo real. Esto nos permite iterar rapidamente y afinar nuestro enfoque, reduciendo
la probabilidad de cometer errores costosos y que requieren mucho tiempo. Sim-PowerCS
permite a los usuarios definir fuentes de energia y servicios, y probar distintos algoritmos
para gestionar las fuentes de energia y controlar los servicios. A continuacién, los usuar-
ios pueden ejecutar simulaciones procedimentales basadas en sus selecciones, evaluar los
datos generados y ajustar su enfoque segiin sea necesario para optimizar la gestion de la
energia y el control de los servicios.

4.2.3 Gestion de energia en una casa inteligente

La gestion de la energia en edificios y casas inteligentes desempena un papel crucial
en la optimizacién del consumo de energia y la mejora de la eficiencia general, como
demuestra la variedad de soluciones propuestas por los investigadores. En esta seccion,
presentamos una vision general del estado del arte de los algoritmos de gestion de la energia
en edificios/casas inteligentes, clasificindolos en funcion de la metodologia subyacente.

Algoritmos basados en el analisis de datos

Los algoritmos basados en datos aprovechan técnicas numéricas y de mineria de datos
bien conocidas, como el analisis de series temporales, el aprendizaje automatico y el
reconocimiento de patrones, para extraer ideas significativas de la informacion recopilada.
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Mediante el analisis de datos historicos y en tiempo real, estos algoritmos son capaces de
detectar patrones sencillos, lo que permite realizar previsiones precisas, detectar anomalias
y optimizar la energia.

El analisis de series temporales es un método clésico utilizado para analizar patrones
dentro de una secuencia de puntos de datos recogidos a lo largo de un intervalo de tiempo.
Técnicas como los modelos de medias moviles autorregresivas integradas (ARIMA), la de-
scomposicion estacional de series temporales (STL) y el analisis de Fourier se emplean
habitualmente para identificar tendencias, estacionalidad y otros patrones temporales. En
[78] Nepal et al. proponen un modelo hibrido que comprende ARIMA y una técnica de
agrupacion (K-means) para predecir la carga eléctrica de los edificios de una universidad.
Afirman que la combinaciéon de clustering y ARIMA aumenta el rendimiento de la pre-
vision en comparacion con el uso de ARIMA tnicamente. Asimismo, Panapongpakorn y
Banjerdpongchai [79] utilizan ARIMA junto con redes neuronales para implementar un
complejo sistema de prevision de carga a largo plazo, y comparan el rendimiento utilizando
criterios estadisticos de tres versiones de sus modelos hibridos para determinar cual es el
mejor para un sistema de microgestion. Ademas, Di Silvestre y Riva Sanseverino [80] dis-
enan un modelo de optimizacion del almacenamiento de energia utilizando el anélisis de
Fourier para problemas de suministro 6ptimo de energia en redes inteligentes y concluyen
que los resultados de diferentes aplicaciones en un sistema de tamano medio muestran
que la representacion de variables propuesta es bastante eficaz y constituye el primer paso
hacia una nueva forma de formular variables en problemas de suministro (dispatch).

El control predictivo por modelos (MPC) es un método bien establecido para el control
con restricciones. Utiliza un modelo matemético del edificio y sus sistemas energéticos
para predecir el consumo futuro y optimizar las acciones de control. El MPC puede
tener en cuenta diversos parametros, como el confort de los ocupantes, las condiciones
meteorologicas, los precios de la electricidad y las limitaciones de los equipos, para lograr
un rendimiento 6ptimo. Un trabajo notable en esta area es [81]|, que proporciona una
vision en profundidad de los MPC y presenta un marco claro y robusto que resume los
pasos necesarios para formular el problema de control, especialmente para el control y la
gestion de la térmica necesaria en los edificios. Ademés, en [82] utilizan la logica MPC,
basada en previsiones meteoroldgicas, para el analisis de cargas en un sistema doméstico
sin conexiéon a red. Su estrategia de control tiene como objetivo minimizar los costes
finales, manteniendo el confort ambiental 6ptimo en la vivienda, optimizando asi el uso
de fuentes renovables. También comparan su sistema con un sistema estandar basado en
reglas para concluir que su propuesta reduce el uso de energia de origen fosil y supera
al control basado en reglas. Asimismo, Zhou et al. [83| presentan un enfoque similar al
anterior, destinado a una estrategia de gestion energética predictiva de una comunidad
inteligente, pero en este escenario utilizan la informaciéon obtenida de los sistemas de
transporte inteligentes para estimar la proxima ocupacion del edificio y asi anticiparse a
los picos de consumo debidos a la carga de vehiculos eléctricos (VE).

La regresion lineal basada en maquinas de vectores de soporte (SVR) es un método
de regresion basado en el aprendizaje automatico especialmente tutil para la prevision
de la carga. Resulta especialmente eficaz para tratar relaciones no lineales entre las
variables de entrada y el consumo eléctrico. SVR utiliza un subconjunto de datos de
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entrenamiento llamados vectores de soporte para construir un modelo de regresion, lo que
permite una prediccion precisa de la demanda futura. Ejemplo de ello son los trabajos
[84] v [85], que proponen el uso de SVR para estimar el consumo energético en el primer
caso de un laboratorio y en el segundo de edificios en una regiéon concreta de China.
Ambos trabajos concluyen que, con suficiente informacion histérica, SVR es capaz de
identificar patrones y predecir con precision las demandas futuras, lo que permite una
gestion y optimizacion eficaces de la electricidad. En determinados casos, como el de un
espacio muestral altamente no lineal, el uso de SVR estandar no basta para construir
modelos precisos. Por esa razon, Zhong et al. [86] proponen modificar la estrategia de
modelado comtn con el fin de utilizar miltiples mapeos para transformar entre espacios de
caracteristicas y finalmente acercarse al espacio de caracteristicas 6ptimo, ya que un solo
mapeo no puede garantizar que el espacio de caracteristicas correspondiente sea 6ptimo.

Las redes bayesianas (BN) son modelos gréficos probabilisticos que utilizan grafos
aciclicos dirigidos (DAG) para representar y razonar sobre conocimientos y dependencias
inciertos. En [87], presentan una técnica BN aplicada para seleccionar la unidad primaria
de HVAC maés eficiente energéticamente, en lugar de utilizar un sistema tradicional basado
en el conocimiento y la experiencia de un disenador. Demuestran que, tras entrenar
adecuadamente la BN, el resultado es similar al de los sistemas tradicionales pero con
mayor eficiencia, y el estudio también demuestra la viabilidad y capacidad del disenio
de edificios basado en datos. Del mismo modo, Shoji et al. [88] describen brevemente
como utilizar BNs para aprender patrones de comportamiento de los usuarios con el fin de
priorizar el funcionamiento de algunos electrodomésticos bajo restricciones de consumo
de energia. Ademas, Amayri et al. [89] proponen un enfoque basado en redes bayesianas
para determinar la deteccién de ocupacion en edificios. Aprovechando los datos de los
sensores y los patrones histéricos de ocupacion, el algoritmo ajusta de forma inteligente
los sistemas de calefaccion (produccion de agua caliente), lo que se traduce en un ahorro
sustancial de energia.

Los métodos de Clustering, como la técnica de agrupacion k-vecinos y el agrupamiento
jerarquica, se utilizan para agrupar patrones similares. Al identificar clusters o segmentos
en los datos, estas técnicas facilitan la creacion de perfiles energéticos y permiten el
desarrollo de estrategias de gestion personalizadas para diferentes grupos de usuarios o
tipos de edificios. Asi, Ayenew et al. [90] utilizan K-mean para comprender y predecir la
carga agregada de las subestaciones de una zona urbana de Etiopia, donde se producen
frecuentes cortes de electricidad debido a la sobrecarga de los sistemas de transmision
y distribucién. Con la soluciéon que proponen, son capaces de identificar las horas de
demanda intermedia y pico, y los clientes potenciales para la gestion del cambio de carga
de la demanda basada en los precios, demostrando que un aumento de los precios de la
electricidad en las horas punta conduce a una reduccién de la demanda de electricidad
y, por tanto, se puede reducir la carga, mejorando la fiabilidad y la estabilidad de la
red. Del mismo modo, Ayub et al. [91] implementan un algoritmo de planificacion de
carga basado en la agrupacion K-mean y programaciéon lineal entera para programar
los electrodomésticos de los consumidores para el dia siguiente. Evaltian la propuesta
utilizando un conjunto de datos reales disponibles puiblicamente y los resultados de la
simulacion muestran que el enfoque funciona mejor, aumentando asi la confianza y la
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continuidad del sistema.

Algoritmos basados en optimizacion

Las técnicas de optimizacion se utilizan ampliamente en muchos problemas de decision,
incluida la gestion de la energia, en los que se busca el mejor resultado posible para un
problema determinado. La investigacion actual se ha centrado en diversos enfoques de
optimizacién, como la programacién lineal, los MILP, la programacion dindmica y los
algoritmos genéticos.

La programacion lineal (LP) es una técnica muy utilizada para resolver problemas de
optimizacién. Consiste en formular una funcién objetivo y un conjunto de restricciones
lineales para optimizar la asignacion de recursos y el uso de la energia. Umetani et al. [92]
desarrollan un algoritmo basado en LP sobre un modelo de red espacio-temporal para pro-
gramar la carga y descarga de vehiculos eléctricos en un tiempo de computacion limitado.
Tras comparar su propuesta con los resultados obtenidos con un solucionador MILP ex-
acto, demuestran que es posible utilizar métodos heuristicos basados en LP para resolver
problemas de optimizacion complejos de forma rapida y con resultados muy cercanos al
6ptimo. De forma similar, Bio Gassi y Baysal [93] formulan un modelo LP complejo
que combina electricidad, calefaccion y refrigeracion para controlar un sistema de gestion
energética de microrredes, con especial consideracion de los sistemas de almacenamiento,
como las baterias, ya que son un aspecto importante [94] de este tipo de problemas.

La programacion lineal de enteros mixtos (MILP) amplia la programacion lineal per-
mitiendo que las variables de decision tomen valores discretos. MILP es particularmente
util para los problemas que implican decisiones binarias o elecciones discretas, y es mucho
mas ampliamente utilizado en los sistemas de optimizacién de LP. Un trabajo notable
que hace uso de MILP en la gestion de la energia es [95], que presenta el modelado y
diseno de un sistema modular de energia y su integracién a una red fotovoltaica hibrida
conectada a la red basada en un microgrid edlica-bateria. El modelo de planificacion es
una estrategia que prioriza la generacion de energia, definida como un MILP teniendo
en cuenta dos etapas para la carga adecuada de las unidades de almacenamiento basadas
en datos de prevision a 24 horas vista. Siguiendo el mismo enfoque, Javadi et al. [96]
disenan un Sistema de Gestion de Energia Doméstica (HEMSs) basado en MILP para la
auto-programacion 6ptima en presencia de generacion de energia fotovoltaica y baterias.

La programacion dindmica (DP) es un método para resolver problemas de optimizacion
dividiéndolos en subproblemas mas pequenos y resolviéndolos recursivamente. Tischer y
Verbic [97] utilizan la programacion dinamica para el control de una casa inteligente,
que estd equipada con una pila de combustible utilizada para la cogeneracion de calor
y electricidad, un sistema fotovoltaico, un coche eléctrico, una bateria y una unidad de
almacenamiento de energia térmica. Mediante simulaciones demuestran que su algoritmo
obtiene buenos resultados aunque su velocidad de célculo es lenta, también discuten cémo
disminuir el tiempo de calculo aproximando la influencia de variables aleatorias. Ademas,
DP es bastante 1til para resolver problemas de carga de baterias, en escenarios domésticos
[98] y vehiculos eléctricos [99], ya que proporciona una forma de elegir la forma mas
adecuada de cargar las baterias minimizando los costes y maximizando la vida ttil.
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Los algoritmos genéticos (GA) son técnicas de optimizacion inspiradas en la natu-
raleza, estos algoritmos emplean principios de seleccion natural, cruce y mutacion para
buscar soluciones 6ptimas o casi 6ptimas en problemas de optimizaciéon complejos con
bajos requerimientos computacionales. El uso de GA es mas comun en la planificacion
y el reajuste del consumo en viviendas o edificios, como puede verse en los trabajos de
[100] y [101]. Ademas, Arabali et al. [102] proponen una estrategia basada en GA para
controlar de manera 6ptima la calefaccion, ventilacion y aire acondicionado (HVAC) con
un sistema hibrido de generaciéon renovable y almacenamiento de electricidad.

Algoritmos basados en inteligencia artificial

Las técnicas de Inteligencia Artificial han revolucionado las técnicas de gestion de la en-
ergia aprovechando grandes conjuntos de datos y algoritmos complejos. Estas técnicas
permiten la toma de decisiones inteligentes, la detecciéon de anomalias y el control adap-
tativo de forma directa y precisa.

Una de las técnicas mas simples de A son los arboles de decision, algoritmos de apren-
dizaje automatico sencillos pero eficaces que se utilizan en la gestion para tareas como la
prediccion del consumo, el diagnostico de averias y la clasificacion de cargas. Se basan
en la particion recursiva de datos segun distintos atributos, lo que permite generar reglas
que guian el sistema de gestion de decisiones. Ferrandez-Pastor et al. [103] proponen
un sistema web para la prevision automatizada del consumo eléctrico para miiltiples in-
stancias (edificios) utilizando un enfoque de arbol de decision que incluye condiciones
basadas en variables disponibles (consumo eléctrico, estado del edificio, temperatura ex-
terior, etc.). Indican una disminucion del error de prevision (hasta 1,75 veces) debido al
uso del arbol de decisiéon para la seleccion del modelo de prevision. Adicionalmente, en
[104] se presenta un trabajo similar pero con un enfoque especial en sistemas IoT donde
se pueden aprovechar completamente los beneficios de estas propuestas. Incluyen, ademés
de la estimacion del consumo futuro, la prevision meteorologica ya que el esquema incluye
la generacion por paneles solares y aerogeneradores, y concluyen que la arquitectura de
infraestructuras IoT deberia ser un requisito para este tipo de sistemas para poder rendir
al maximo.

Por otro lado, los algoritmos de Gradient Boosting, como XGBoost (eXtreme Gra-
dient Boosting) y Light GBM (Light Gradient-Boosting Machine), son algoritmos que
construyen iterativamente un conjunto de modelos predictivos débiles, cada uno centrado
en minimizar los errores cometidos por los modelos anteriores. Los algoritmos de Gradient
Boosting destacan en la captura de patrones complejos y el logro de una alta precision de
prediccion. Como puede verse en [105], en el contexto de la prediccion del consumo, exis-
ten varios modelos diferentes (por ejemplo, Light GBM, CatBoost y XGBoost) que pueden
utilizarse para desarrollar soluciones. En el trabajo antes mencionado, cada uno de ellos
es examinado y probado con diferentes hiperparametros para determinar cuél es el mas
adecuado o, al menos, cual funciona mejor para un tipo concreto de datos, concluyendo
que XGBoost obtiene los mejores resultados cuando se entrena en el conjunto de datos
seleccionado. Ademés, Lu et al. [106] disenan una prediccion a corto plazo del consumo
en una torre bocatoma empleando un modelo mejorado de boosting de gradiente extremo,
y comparan el rendimiento del método con cinco modelos de referencia, mostrando que el
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error porcentual absoluto medio del modelo propuesto es del 4,85%, el mas bajo de todos
los modelos. Ademas, en [107] se utilizan los tres métodos comunes de gradient boosting
mencionados anteriormente con el fin de implementar una solucién de control y prevision
en unas plantas de energia solar en una red inteligente, y tras un adecuado entrenamiento
y comparacion utilizando varias metodologias, demuestran como los métodos de gradient
boosting ofrecen ventajas considerables como una alta precisiéon y un rapido aprendizaje.

Entre todas las técnicas ya citadas, las Redes Neuronales Artificiales (ANN) son prob-
ablemente una de las mas importantes en la investigacion actual, no solo en la gestion de
la energia, sino también en muchas otras areas [108]. En el contexto de la gestion de la
electricidad, las ANN son tutiles porque pueden entrenarse utilizando datos histéricos para
predecir la demanda futura con gran precision. Hay un gran ntumero de arquitecturas y
clases de redes neuronales artificiales, incluyendo fully connected networks, radial basis
function networks, feedforward networks, convolutional networks, recurrent networks y
muchas méas. Un ejemplo de red fully connected (arquitectura back-propagation de tres
capas) se muestra en [109], donde los autores desarrollan un sistema para regular de forma
6ptima el factor equivalente, un factor de escala critico que determina la proporcion de
energia consumida del combustible y la bateria, de los vehiculos eléctricos hibridos ench-
ufables. Por otro lado, en [110] se presenta una red neuronal recurrente profunda (RNN)
para la prediccion energética de edificios a corto plazo, sirviendo de base para cualquier
otro algoritmo de control que utilice estas predicciones en la toma de decisiones para
optimizar el consumo eléctrico o reducir el uso de fuentes no renovables. Otro enfoque
prometedor es el uso de redes convolucionales (CNN) para extraer caracteristicas de los
datos, en lugar de imégenes, para implementar sistemas de gestion. Por ejemplo, en [111],
los autores proponen utilizar una CNN para extraer caracteristicas espaciales de los datos
de electricidad con el fin de predecir cargas futuras. También implementaron una red de
Memoria a Corto Plazo (LSTM) para aprender la informacioén temporal y una Unidad Re-
currente Cerrada (GRU), realizando varios experimentos con cada modelo y evaluandolos
con métricas adicionales de Coeficiente de Variacion del RMSE (CV-RMSE).

El Aprendizaje por Refuerzo ha ganado una atenciéon significativa en la gestion de
la energia, especialmente aquellos que implican sistemas HVAC (Calefaccion, Ventilacion
y Aire Acondicionado), debido a su capacidad para aprender facilmente las politicas de
control 6ptimo a través de la interaccién con el medio ambiente [112-114]. De hecho,
RL es una técnica muy popular en la investigacion actual y cada vez hay mas trabajos
que la utilizan para resolver dindmicamente todo tipo de problemas de control [115, 116].
Generalmente se ha utilizado para resolver problemas de control de vehiculos y sistemas
basados en movimiento, pero poco a poco se ha ido descubriendo su potencial en otros
ambitos en los que es necesario optimizar las acciones de un sistema inteligente, destacando
por ser un método muy dindmico que se adapta facilmente. En particular, los enfoques
utilizados para la gestion de la electricidad aprovechan las capacidades adaptativas de la
RL, basadas en las recompensas recibidas por cada acciéon, para aprender iterativamente
las mejores decisiones para cualquier estado posible. Por ejemplo, en [117] se utiliza
un algoritmo de RL para la programacion en tiempo real de un microgrid, teniendo en
cuenta la incertidumbre de la demanda de carga, la energia renovable, y el precio de la
electricidad, con el objetivo de encontrar una estrategia de programaciéon 6ptima para
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minimizar el coste de funcionamiento diario del microgrid. Asimismo, en [66] se utiliza
del mismo modo para programar de forma inteligente el uso de la energia de una vivienda,
pero en este caso se anade ademés una red neuronal feedforward (FNN) para aumentar el
rendimiento de la propuesta al permitir que el agente RL utilice la FNN para predecir los
proximos datos de consumo energético. Por otro lado, el aprendizaje por refuerzo también
puede utilizarse para la gestion eléctrica de vehiculos eléctricos (EV/HEVs) como se ha
hecho en otros trabajos mencionados anteriormente. Weihan Li et al. proponen en [118§]
una estrategia de gestion de la energia basada en Deep RL para un sistema hibrido
de baterias en vehiculos eléctricos, caracterizando las celdas de la bateria eléctrica y
térmicamente con el objetivo de minimizar la pérdida de energia y aumentar el nivel de
seguridad eléctrica y térmica de todo el sistema. Ademés, comparan su soluciéon basada en
el Deep Q-Learning (utilizando redes neuronales) con un algoritmo cléasico de Q-Learning
e informan de que en el escenario HEV el método basado en el Deep Q-Learning obtiene
mejores resultados.

Algoritmos hibridos

Los enfoques integrados combinan multiples técnicas algoritmicas para aprovechar las
ventajas al combinarlas. Por ejemplo, Fan et al. [119] combinan redes bayesianas y
Deep RL para optimizar la fiabilidad del suministro de gas en redes de gasoductos de
gas natural, Bisen et al. [120] proponen un modelo hibrido basado en redes neuronales
convolucionales y un método de agrupacion k-mean modificado para el Edge Computing,
y Kuppusamy et al. [121] implementan una solucién de sistema de gestion de la energia
basada en un algoritmo de arbol de decisién J48 modificado con principios de logica difusa.

Gap y Soluciéon Propuesta

Los algoritmos de gestion de energia en edificios y casas inteligentes han evolucionado
significativamente con los avances en IoT, aprendizaje automético y analisis de datos.
Los articulos analizados destacan varias tecnologias, cada una con sus propias ventajas
y desventajas, empleadas en algoritmos de gestién energética, incluyendo IoT, apren-
dizaje automatico, analisis de datos y enfoques hibridos. Estos algoritmos contribuyen
a optimizar el consumo, reducir costes y mejorar la sostenibilidad en edificios y casas
inteligentes.

Entre todos los métodos mencionados, los basados en el aprendizaje por refuerzo son
especialmente prometedores y faciles de aplicar en entornos reales. Como se ha senalado
anteriormente, existe una gran variedad de técnicas para abordar problemas de opti-
mizacion aplicados a sistemas de decision, pero la mayoria de ellas deben disenarse con
gran precision y un conocimiento detallado del escenario en el que se van a aplicar, lo que
limita su flexibilidad y portabilidad. Soélo las basadas en inteligencia artificial o apren-
dizaje automatico pueden aplicarse en escenarios dinamicos en los que no se conocen con
detalle los posibles estados, y entre ellos destaca el aprendizaje por refuerzo por su flexi-
bilidad y capacidad de aprender sobre la marcha sin necesidad de definir previamente el
comportamiento del agente.
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Por esta razon, nos centramos en usar RL y aplicarlo a un entorno especifico para la
gestion de dispositivos, CPSs y servicios en una vivienda inteligente aislada con baterias,
paneles solares, un generador y sin conexion a la red. Asi, el algoritmo detectara dinami-
camente, utilizando las recompensas de cada acciéon realizada, cuéles son las mejores
decisiones para cada momento teniendo en cuenta el estado de la produccién energética
y con el objetivo de optimizar el uso de la electricidad y evitar el uso del generador de
gasolina. Uno de los aspectos clave de la solucién propuesta es la integracion de los CPS
en el sistema de decision, de forma que tanto los servicios virtuales como los dispositivos
fisicos sean considerados por igual y gestionados por un sistema multiagente de apren-
dizaje por refuerzo. Ademas, también es importante considerar un escenario sin conexion
a la red eléctrica, ya que ninguna de las propuestas analizadas contemplaba la posibili-
dad de que un sistema estuviera aislado completamente de la red. En consecuencia, no
contemplaban situaciones que implicasen demandas criticas de energia y la posibilidad de
un apagon.

4.2.4 Infraestructura para el Computing Continuum

El proceso de decidir qué recursos usar para maximizar la eficiencia de una infraestruc-
tura ha sido detallado a lo largo de este documento, citando a diversos autores que han
propuesto soluciones variadas. Sin embargo, con la apariciéon del concepto de Continuum
Computing surgen nuevas ideas y desafios sobre como gestionar este tipo de red de manera
Optima y eficiente [12].

Varios autores han exploran las posibilidades del Continuum con experimentos y sim-
ulaciones para descubrir el posible potencial futuro de este tipo de infraestructura dis-
tribuida, como por ejemplo los que describen Daniel Rosendo et al. en [122]. Sin embargo,
la gestion del Continuum requiere considerar sus caracteristicas heterogéneas, algo que
no es comun en los métodos aplicados en Cloud Computing. En [123] Angelo Marchese
et al. presentan en su trabajo como es necesario modificar los planificadores de tareas
estandar para considerar nuevas caracteristicas que son muy relevantes en el proceso de
decision del mejor nodo para realizar un trabajo, como el uso del ancho de banda o el
coste econoémico de su utilizacion. De forma similar, Kaihua Fu et al. explotan el Contin-
uum para desplegar microservicios y para ello desarrollan en [124] un sistema (Nautilus)
encargado de desplegar los servicios de forma 6ptima, asegurando la QoS y considerando
siempre el uso de la red, ya que es un factor importante en el continuum computacional
debido a su impacto directo en el rendimiento de los servicios.

Aunque el concepto de Continuum Computing es relativamente nuevo, se beneficia del
hecho de que el problema de gestionar eficientemente los recursos de computaciéon en una
red de nodos es un area de investigacion que ha sido ampliamente estudiada por Cloud
Computing y recientemente mejorada significativamente por Edge Computing. Por ello,
existe un gran nimero de trabajos que proponen todo tipo de algoritmos, metodologias
y frameworks para la gestion de tareas y nodos |23, 24|, siendo de especial interés las
nuevas aproximaciones basadas en Edge Computing [125], que son facilmente adaptables
al paradigma Continuum Computing. Como se ha mencionado, el Continuum se diferencia
del Cloud Computing por tener que hacer frente a nuevas restricciones en el proceso de
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decision de los nodos, por ejemplo, es importante tener en cuenta el consumo de energia
[16], la geolocalizacion del nodo [17], las latencias [15], e incluso si el nodo se estd moviendo
[18]. Para alcanzar este objetivo se pueden emplear diversos algoritmos; sin embargo,
debido a la alta complejidad computacional que suele presentar este problema, a menudo
se recurre a técnicas alternativas menos costosas, como por ejemplo el uso de métodos
evolutivos.

En cuanto a las tecnologias utilizadas, Kubernetes destaca como el estandar de facto
en sistemas multinodo donde se despliegan servicios. Este orquestador de contenedores
ha ganado gran popularidad en el ambito de la computacién en la nube y la gestion de
microservicios, gracias a su solidez y fiabilidad. Sin embargo, el rendimiento por defecto
de K8s es limitado en arquitecturas que no sean clusteres de nodos relativamente ho-
mogéneos y, por lo tanto, no es tipico para su uso en sistemas distribuidos heterogéneos.
Aun asi, estas limitaciones son bien conocidas y discutidas por varios trabajos [126][127],
que proporcionan metodologias de mejora apoyadas en las herramientas que Kubernetes
ofrece para extender la funcionalidad de sus componentes, por ejemplo el Framework de
scheduling. Sin embargo, estos trabajos tienden a centrarse principalmente en arquitec-
turas Cloud computing, como por ejemplo en el articulo de Torgeir Lebesbye et al. [128|
donde se identifica el limitado rendimiento del scheduler por defecto de K8s y proponen un
servicio (Boreas) que proporciona una mejor forma de seleccionar los mejores nodos para
cada uno de los servicios pero dentro de un mismo cluster Cloud. De forma similar, Angelo
Marchese et al [129], proponen mejorar el planificador K8s por su limitado rendimiento
teniendo en cuenta parametros relacionados con la red, extendiendo la arquitectura a un
entorno de edge computing donde es critico considerar la calidad de la conexién entre no-
dos. Ademaés, otros trabajos también abordan esta cuestion, como [130] donde también se
introduce el concepto de Continuum Computing, mientras que otros también informan de
un creciente interés en anadir nuevas caracteristicas al proceso de planificacién, como la
geolocalizacion de nodos [131], que son muy importantes para el continuum, sirviendo asi
de referencia para futuras investigaciones. Por otro lado, el articulo de Sebastian Bohm
et al.[132] discute de manera general las dificultades de orquestar arquitecturas Cloud-
Edge en Kubernetes y propone soluciones, siendo uno de los pocos estudios en discutir
explicitamente muchas de las limitaciones criticas del planificador K8s, por ejemplo, una
de las mas notables es el enfoque de mapeo uno a uno del proceso de asignacion de pods
a nodos.

Gap y Solucion Propuesta

Dado que existen muchos trabajos que tratan sobre la asignaciéon de tareas en nodos,
gestion inteligente de contenedores y similares, en este caso nuestro interés no va enfo-
cado en proponer diferentes métodos para la gestion 6ptima de recursos. El gap y objetivo
principal de nuestra siguiente propuesta es lo que se ha detectado al realizar la revision
bibliografica, existe un nimero limitado de trabajos y herramientas que se centran en
mejorar el orquestador méas importante del Cloud Computing para que sea eficiente en los
nuevos paradigmas de computacién. Aunque el area de Edge Computing esté siendo abor-
dada en trabajos recientes, el nuevo enfoque del Continuum que combina el modelo Cloud
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clasico con Edge y Fog no es todavia un area de estudio muy avanzada, especialmente
en la necesidad de incorporar las caracteristicas diferenciales de cada nodo (potencia de
computo, aceleradores hardware, capacidades especificas, etc.) en el proceso de gestion de
recursos del orquestador. Por ello, se considera relevante tratar de integrar las propiedades
individuales de los nodos en la gestion de recursos, en particular los aspectos relacionados
con la asignacion de cargas de trabajo a los nodos. De este modo, cuando el orquestador
deba decidir a qué nodo asignar un trabajo, podré evaluar las capacidades y caracteristi-
cas de cada nodo. Asi, podra elegir, por ejemplo, el nodo que resuelva el problema més
rapidamente gracias a su mayor potencia de computo, aunque presente mas latencia, o
seleccionar un nodo ubicado en un pais especifico y/o que cuente con un acelerador de
hardware concreto, como una GPU. En definitiva, el orquestador tendrd en cuenta la
heterogeneidad de sus nodos a la hora de elegir donde enviar las tareas de computacion,
con el fin de optimizar el uso de la infraestructura y mejorar la QoS.

Por lo tanto, nuestra propuesta consiste en disenar todas las herramientas de soporte
y algoritmos para que K8s sea capaz de integrar los parametros habituales del Continuum
en el proceso de distribucion de tareas entre sus nodos. De esta forma, el orquestador sera
capaz de considerar adecuadamente los diferentes aspectos de cada nodo para realizar la
mejor distribucion tareas usando los modulos desarrollados.

4.2.5 Conclusiones

En conclusioén, la arquitectura del Computing Continuum representa un enfoque promete-
dor al combinar los beneficios del Cloud Computing y el Edge Computing. Sin embargo,
debido a su reciente desarrollo, atn enfrenta multiples desafios no resueltos y su aplicacion
se mantiene limitada o con un grado de complejidad reducido. Durante el anélisis del es-
tado del arte en Edge Computing y el Continuum, se identificaron diversas limitaciones
y gaps de investigacion. El primero de ellos fue la necesidad de mejorar la técnica de
aprendizaje por refuerzo QQ-Learning, destacada por su potencial. Ademas, se observo
la utilidad de aplicar técnicas de Edge Computing en escenarios de Smart House para
optimizar el consumo energético, lo que adicionalmente evidencié la necesidad de desar-
rollar un simulador adecuado para realizar pruebas. Finalmente, se reconocié Kubernetes
como una de las herramientas clave para la gestién de contenedores en sistemas basados
en microservicios. No obstante, dado que K8s esté disenado principalmente para en-
tornos de Cloud Computing, su adaptacion al Computing Continuum plantea un desafio
significativo, el cual también ha sido abordado en este trabajo.

4.3 Resultados

En este apartado se presentan los principales resultados obtenidos durante el desarrollo
de la tesis. Estos resultados abordan los gaps identificados, cumplen con los objetivos
planteados y sirven para implementar las soluciones propuestas. A continuacién, se pro-
porciona una vision general de cada resultado, los cuales corresponden a cada una de las
publicaciones principales, conformando tres de ellas el compendio.
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4.3.1 A multi-layer guided reinforcement learning-based tasks of-
floading in edge computing

El objetivo principal del primer resultado es abordar el problema de la convergencia en los
algoritmos cléasicos de Q-Learning. Para ello, se propone un escenario de Edge Computing
con una arquitectura piramidal: en la base se encuentran los dispositivos de borde, en el
nivel intermedio los dispositivos Fog, y en la parte superior, la nube. La figura 4.4 ilustra
la arquitectura propuesta, mostrando los dispositivos y las conexiones que la componen.

<«— Wired connection —— Cloud Offloading = = = » Edge Offloading

<«---» Wireless connection — - —» Fog Offloading  ----------» Local Offloading

Figure 4.4: Arquitectura Edge Computing.

En este escenario, los dispositivos Edge son responsables de generar tareas de computo,
las cuales pueden procesar localmente, enviar a otro nodo Edge vecino, a un nodo Fog o
a la nube. La eleccion de déonde procesar las tareas dependera del nivel de saturacion de
los nodos, de la red y la deadline de las tareas, lo que constituye el principal problema a
optimizar. De hecho, el problema de optimizacién planteado es muy similar al descrito
en la secciéon 2.1: un conjunto de nodos genera tareas, y el objetivo es asignar dichas
tareas de manera que se minimice la suma de las funciones de costo asociadas a cada una,
cumpliendo restricciones como evitar la saturacion de la RAM o la CPU de los nodos.

Para garantizar el realismo en los experimentos, se ha utilizado el simulador PureEd-
geSim para implementar los métodos propuestos. Este simulador permite modelar una red
compuesta por un gran nimero de nodos de diversos tipos y caracteristicas, distribuidos
fisicamente en un area de 200x200 metros, como se ilustra en la figura 4.5.

El problema planteado se aborda mediante la aplicacion de aprendizaje por refuerzo,
con el objetivo de evaluar su idoneidad en este tipo de escenarios. Aunque inicialmente se
percibe como un enfoque innovador y prometedor, las pruebas realizadas en el simulador
revelan un problema significativo: los nodos tardan demasiado en alcanzar una solucion
aceptable o, en algunos casos, ni siquiera lo logran. Esto provoca, especialmente en las
etapas iniciales de la simulacion, un elevado nimero de tareas sin completar. Este resul-
tado es completamente inaceptable en sistemas reales, donde el impacto negativo sobre
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Figure 4.5: Mapa de pruebas.

los usuarios seria excesivo. Tras un anélisis detallado del comportamiento de los agentes,
se identifica un patron en las decisiones erroneas. Estas se producen principalmente al
inicio, debido al desconocimiento total del impacto de los errores en el proceso de prueba
y error caracteristico de las politicas épsilon-greedy, y en situaciones complejas donde
muchos nodos estan saturados.

El problema radica en que el estado y el entorno del agente son demasiado limitados
para permitirle tomar decisiones 6ptimas, careciendo inicialmente de la capacidad para
“intuir” qué opciones podrian ser mejores. Como solucién, se propone mejorar el com-
portamiento de los agentes, inspirdndonos en el aprendizaje humano durante la infancia.
La propuesta consiste en que, cuando un agente detecte que tiene poco conocimiento del
entorno o se enfrente a una situacion donde le resulte dificil identificar la mejor decision,
pueda delegar o consultar a un agente de nivel superior con mayor conocimiento. Este
agente mas experimentado tomaria la decisiéon con mucha més experiencia e informacion
disponible, sirviendo como modelo para que el primero aprenda a partir de su ejemplo.

La metodologia utilizada para disenar el algoritmo de aprendizaje por refuerzo es la
descrita en la seccion 2.2, donde cada nodo Edge actiia como un agente, tal como se
ilustraba en la figura 4.3. En el algoritmo original, cada dispositivo operaba de forma
independiente, basdndose en su informaciéon local y en los datos globales agregados. Por
otro lado, en la propuesta multicapa el agente tiene la posibilidad de delegar la decision de
offloading de tareas a un agente de nivel superior cuando carezca de suficiente informacion
para tomar una decisiéon 6ptima. La decision final de offloading que determina el agente de
nivel superior se enviara de vuelta al dispositivo que hizo la consulta para que la ejecute,
y tanto el agente local como el de nivel superior aprenderan de la recompensa obtenida
tras finalizar la accion. La Figura 4.6 muestra el proceso de la consulta de offloading de
la propuesta RL multicapa.

En esta arquitectura mejorada, tanto los dispositivos de edge como los servidores fog
ejecutan un mismo algoritmo RL independiente que puede colaborar entre capas. La
consulta de offloading permite una transferencia pasiva de conocimientos de los agentes
fog a los agentes de edge, especialmente til cuando un agente de edge comienza sin
conocimientos y realiza consultas para aprender de las decisiones del agente de nivel
superior. Para ello, hemos ampliado la funcionalidad del algoritmo de offloading RL 1
para incluir la nueva accién de delegar la decision de offloading en el conjunto de acciones
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Figure 4.6: Agentes RL multicapa.

factibles de los dispositivos de edge y seccion de codigo para gestionar las consultas en
los servidores fog. Los dispositivos de edge y los servidores de fog ejecutan el mismo
algoritmo pero con un comportamiento diferente, ya que tienen una vision distinta del
entorno.

El agente del dispositivo edge funciona de forma similar al anterior, con la diferencia de
que ahora tiene la accion (AU{4}) de realizar la consulta de offloading. Cuando se recibe
una recompensa por una accion consultada a un servidor de fog, se considera que tiene un
valor mas alto ya que se supone que el agente superior tomaré mejores decisiones. Ademas,
se penaliza el valor () de la acciéon de consultar a un agente superior para disminuir la
probabilidad de ser hacerlo de nuevo a la vez que aumenta el conocimiento local del agente.
Por otro lado, el agente de la capa superior espera a recibir consultas de offloading de
otros agentes y utiliza su propio conocimiento y visiéon del estado actual, incluidos los usos
de CPU en tiempo real de la nube y la capa fog, para tomar una decisién de offloading
y enviarla de vuelta. Como resultado, se obtendré una recompensa de la ejecucion de la
accion de offloading que mejoraré el conocimiento tanto del agente que realizé la peticion
como del agente de la capa superior.

La solucion multicapa propuesta para el problema de offloading basada en e-greedy
Q-Learning se muestra en el Algoritmo 2. Como ya se ha mencionado, todos los dis-
positivos ejecutan el mismo algoritmo pero con su propia vision del estado y sus propios
conocimientos. Esto significa que cada dispositivo gestionara una Q-Table independiente
que sera entrenada localmente. Ademés, el agente de la capa superior aprovechara todas
las interacciones con los dispositivos para actualizar su estado global.

El algoritmo comienza definiendo los parametros del proceso de aprendizaje, como el
factor de descuento v de las recompensas, la tasa de aprendizaje a de la funcion Q, la
tasa de exploracion € de la politica de control, el pardmetro de compensacién latencia-
energia [3, el factor de penalizacién  en caso de error de offloading, el multiplicador de
recompensa p de las acciones de consulta y el factor de penalizacién w de utilizar la accion
de consulta. En general, todos los dispositivos tendran los mismos valores de parametros
para mantener la coherencia de los resultados. El algoritmo entra en un bucle que itera
cada vez que se recibe una tarea. En el caso de un agente edge, las tareas se reciben a
medida que se generan, mientras que un agente fog sélo recibird tareas cuando se realice
una consulta de offloading. Tras eso, se determina el estado actual y el conjunto de
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Algorithm 2: e-greedy Multilayer Q-Learning Algorithm
Parameters: factor de descuento v, ratio de aprendizaje «, ratio de exploraciéon € y
factor de penalizacion ¢, factor de recompensa de consulta p and
penalizacién de consulta w

1 begin
2 for cada paso t do
3 Observar el estado actual s;
4 Determinar el conjunto de estados factibles A’ de A
5 esConsulta < false
6 e < namero aleatorio de [0,1]
7 if e < ¢ then
8 a; < elegir una accién aleatoriamente de A’
9 else
10 at < arg Crlreuj} Q(st,a)
11 end
12 if a; es consultar a un servidor fog then
13 esConsulta < true
14 Enviar la solicitud de offloading a un servidor fog
15 as < obtener la decision del servidor fog
16 end
17 Ejecutar o enviar la accion de offloading a;
18 Esperar a que se complete la tarea
19 Observar el nuevo estado S¢y1
20 Calcular la recompensa C; mediante (4.14)
21 if esConsulta then
22 Cy+p-Cy
23 Cl+w-t-C
24 Actualizar Q(st,4) usando (4.13) con C{
25 end
26 Actualizar Q(s¢,a:) de acuerdo a (4.13) con Cy
27 end

28 end

acciones viables para la tarea T" y se utiliza para decidir la accién de offloading a tomar
siguiendo una politica e-greedy. Si la accion es delegar la decision en un agente de nivel
superior, entonces es necesario enviar la peticion y esperar la respuesta. Una vez conocida
la accién offloading, se puede ejecutar o, en el caso de un agente fog, enviar al agente que
realizo la peticion y esperar a que finalice la tarea para calcular la recompensa obtenida.
Si la accion offloading es decidida por el agente de nivel superior, el valor de la recompensa
se incrementa con el multiplicador p y el valor Q de la acciéon de consulta se disminuye
con el factor de penalizacion wt. Por tltimo, el valor Q de la accion realizada se actualiza
en funcion de la recompensa calculada mediante la formula 4.13.

La figura 4.7 ilustra el comportamiento del algoritmo en tiempo real en un ejemplo con
70 y 170 dispositivos, destacando su desempeno en comparaciéon con otras alternativas.
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Figure 4.7: Agentes RL multicapa en un ejemplo con 70 y 170 dispositivos.

En ella se presenta la evolucion de la tasa de éxito en la ejecucion de tareas (cumplen
su deadline) a lo largo de 10 minutos. La comparacion incluye la propuesta planteada
frente a un método Greedy (que asigna cada tarea al nodo con el menor coste), un método
basado en aprendizaje por refuerzo sin la accién de consulta, asi como la propuesta apli-
cada con Q-Tables inicializadas en vacio y con las Q-Tables de nodos fog preentrenadas
con los valores de una simulaciéon previa. En la figura se observa que el método prop-
uesto es el que logra estabilizarse mas rapidamente, gracias a que, durante los primeros
instantes de la simulacién, realiza un gran nimero de consultas sobre la accién 6ptima a
tomar. Esto le permite aprender de manera acelerada las mejores decisiones. Ademés, en
ambos ejemplos, la propuesta converge hacia una solucién superior al resto de métodos,
reduciendo significativamente la tasa de fallos.
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Figure 4.8: Agentes RL multicapa.
Finalmente, en la figura 4.8 se resumen los resultados segtn seis métricas diferentes
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de las simulaciones realizadas sobre escenarios con un numero incrementar de dispositivos
(desde 10 hasta 200). Entre los resultados obtenidos, destaca la métrica A, que evidencia
como la propuesta multicapa logra la mejor tasa de éxito en la ejecucion de tareas, abar-
cando escenarios que van desde baja hasta alta densidad de dispositivos. Por otro lado,
la métrica E resulta especialmente interesante, ya que muestra que los métodos basados
en aprendizaje por refuerzo distribuyen las tareas de manera eficiente entre los nodos,
evitando la saturacion de las CPUs y maximizando asi la capacidad de procesamiento
distribuido en este tipo de redes.

4.3.2 Sim-PowerCS: An extensible and simplified open-source en-
ergy simulator

El segundo trabajo surge de la necesidad de disenar un entorno de pruebas que permita
simular dispositivos inteligentes integrados en sistemas de Smart House. Este entorno
esté destinado a medir tanto el consumo energético como el tiempo de funcionamiento de
los servicios instanciados.

Los servicios simulados pueden incluir componentes de software, como servidores web
o bases de datos, asi como dispositivos fisicos, como bombillas, frigorificos o sistemas de
ventilacion. El objetivo del simulador no se limita a proporcionar un entorno de pruebas
realista, sino que también busca facilitar la implementacion de algoritmos de control,
tanto para la gestion de los servicios desplegados como para la optimizacion del consumo
energético.

Por ello, en esta publicacién nos enfocamos en el desarrollo de un software de simu-
lacién open-source que sea lo més sencillo posible. Esto responde a la necesidad identi-
ficada en el estudio del estado del arte, donde se observo que las alternativas existentes
eran excesivamente complejas. Ademas, el software debe permitir la implementaciéon de
un plano de control para los dispositivos inteligentes y otro orientado a la gestion en-
ergética, incluyendo el uso de fuentes de energia renovables y la compra-venta de energia.
La figura 4.9 resume los componentes principales del simulador Sim-PowerCS.

-

Energy Plane

Sim-PowerCS

Config

I Update
:per Minute

a0 do—oo oo

! Simulation Loop i

Control Plane
Example Methods

Basic, Priority, Greedy, ... ...,

Implementation

~

Figure 4.9: Componentes principales del simulador Sim-PowerCS.

Sim-PowerCS estd compuesto por dos planos principales: el plano energético y el
plano de control. En el plano energético, el sistema agrupa diversas fuentes, almacenes y
consumidores de energia. Por su parte, el plano de control ofrece dos puntos clave para la
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personalizacion por parte de los desarrolladores: la gestion de las decisiones energéticas y
el control del estado de los consumidores de energia.

Antes de comenzar una simulacion, es fundamental configurar los elementos que uti-
lizara el sistema. Esto incluye definir las fuentes de energia disponibles (como solar y
edlica), la informacion relacionada con la red eléctrica, la capacidad de las baterias, la
lista de consumidores de energia (dispositivos, servicios y cargas pasivas) y los algoritmos
de control para la gestion de la energia y los servicios.

Posteriormente, Sim-PowerCS comenzara a funcionar durante el nimero de dias es-
pecificados por el usuario, inicializando todos los componentes mencionados e iterando
a través del bucle principal de simulaciéon por cada minutos. Por lo tanto, la unidad
de tiempo indivisible de lasimulaciéon es un minuto, y todos las acciones y resultados se
determinaran minuto a minuto.

A continuacion, el bucle de la simulacién se repetira tantas veces como sea necesario
para completar el niimero de minutos requerido segin el conjunto de dias a simular. La
figura 4.10 muestra el procedimiento general para cada iteracion, incluyendo un ejemplo
bésico de algoritmos de gestion de energia y control de servicios.

Simulation Loop \

1. Calculate Power Production

2. Calculate Power Demand
3. Define € as Demand - Production
4. Run Energy Controller (g)

if € >0 and Not energyStorageEmpty:

!

Use energy from Batteries £>0 |

else if€>0: Need i

Buy energy from Grid Energy |
......................................................... -
else if € < 0 and Not energyStorageFull: i

Charge batteries £<0 |

else ife<0: Surplus

i

Sell energy to Grid Energy
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i
Turn Off the Service j

K 6. Repeat until end simulation /

Figure 4.10: Simulation Loop.

El primer paso en cada iteracion es determinar para ese instante exacto de tiempo
la produccion total de energia (energia disponible para su uso) basandose en la lista
de fuentes de energia disponibles, como la energia solar en ese momento del dia y la
energia edlica actual. A continuacion, se calcula la demanda total de energia de la lista de
consumidores, que incluye todo tipo de servicios y dispositivos, como sistemas ciberfisicos,
climatizadores, luces, sistemas de videovigilancia, etc.

Por tltimo, se calcula € como la energia necesaria en ese ciclo (demanda menos pro-
duccion) y se llama al controlador de energia para que decida qué acciones tomar con
respecto a la gestion de la energia. El controlador de energia es uno de los dos principales
puntos de extension que Sim-PowerCS proporciona a los desarrolladores, en este caso se
muestra el comportamiento de una version basica que podria mejorarse facilmente para
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incluir métodos de aprendizaje automéatico para tomar decisiones basadas en patrones.

El algoritmo de ejemplo determina primero si se necesita energia en esa iteraciéon
porque la demanda supera a la produccion o si, por el contrario, tenemos un excedente de
producciéon. En el caso de necesitar energia, comprueba si las baterias no estdn descar-
gadas para utilizarlas como fuente de energia, en caso contrario compra la energia a la red
(incurriendo en un coste que se acumula). Por otro lado, si tiene un excedente de produc-
cion primero comprueba si las baterias no estan cargadas para utilizar la energia sobrante
para cargarlas, en caso contrario vende la energia sobrante a la red (incurriendo en un
beneficio monetario que se registra). Como puede verse, el algoritmo energético del ejem-
plo es relativamente sencillo pero eficaz en muchos escenarios, aunque puede mejorarse
facilmente para tener en cuenta patrones de generacion de energia, consumo energético o
precios de la energia en la red.

Tras determinar las acciones energéticas y ejecutarlas, se llama al controlador de los
servicios (consumidores de energia) para que decida en funcion del estado energético ac-
tual qué hacer con cada servicio (encenderlos o apagarlos). Sim-PowerCS dispone de tres
algoritmos de control de servicios, el méas basico de ellos es el que se muestra en la figura
como ejemplo inicial. Este algoritmo se centra exclusivamente en los servicios gestion-
ables, aunque existen otros servicios que también generan consumo energético, han sido
definidos como no controlables, por lo que no estan sujetos al control del algoritmo. El
comportamiento de este método es muy simple y sirve como referencia del peor caso de
rendimiento con respecto a cualquier posible implementaciéon mas inteligente. Basica-
mente, el controlador se limita a determinar si un servicio se encuentra dentro de la franja
horaria en la que puede encenderse y atin no ha superado su tiempo maximo de encendido
para mantenerlo encendido o, de lo contrario, apagar el servicio.
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Figure 4.11: Resumen de simulacion.
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Una vez completados todos los pasos del bucle de simulacion, toda la informacion de
esa iteracion se almacena en el registro de datos y se inicia la iteraciéon del minuto siguiente.
Finalmente, tras realizar todos los minutos de la simulacion se finaliza el programa y se
genera una serie de ficheros e imagenes que detallan los resultados de la simulacion.
La figura 4.11 presenta un ejemplo de simulaciéon de siete dias, donde se observan los
precios variables de compra y venta de energia en la red, el consumo energético de los
servicios desplegados, los costos asociados a la compra-venta de energia, y un resumen de
cada parametro energético de la simulaciéon. Este resumen incluye la generacion solar, el
consumo total, el uso y nivel de las baterias, asi como el uso de la red eléctrica.

Un aspecto destacado del simulador es su capacidad para generar datos de manera
procedural utilizando modelos estadisticos predefinidos. Esto permite crear escenarios de
prueba con datos realistas y similares a los de un entorno implementado en el mundo
real, al tiempo que ofrece la posibilidad de introducir variaciones procedurales en dichos
datos, logrando asi simulaciones més dinamicas y versatiles. La figura 4.12 ilustra este
comportamiento. En la parte izquierda, se presenta el modelo base, donde la produccion
de energia solar se define por hora, acompanada de un intervalo de confianza. En contraste,
la parte derecha muestra una generaciéon procedural de datos para un dia especifico, en la
que se introducen pequenas fluctuaciones usando ruido Perlin, creando un comportamiento
més realista y variable entre dias.

Watts Model Procedural Example
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Hours ¢ 1 2 3 a4 5 6 7 8 9 10 11 12 o 1 2 3 4 5 6 7/ 8 9 10 11 12

Figure 4.12: Solar energy production model with confidence interval (left) and procedural
energy generation example (right).

En conclusion, los simuladores desempenan un papel crucial en la comprension y
optimizacién del uso energético en hogares y edificios inteligentes. En este contexto, pre-
sentamos Sim-PowerCS, una herramienta de software flexible y extensible disenada para
simular sistemas energéticos. Su propésito es facilitar la prueba y optimizacion de di-
versos algoritmos de gestion de energia y mecanismos de control de servicios inteligentes
en un entorno controlado. Sim-PowerCS incluye dos puntos clave de control: la gestion
energética y el control de servicios. Ademaés, permite integrar multiples fuentes de en-
ergia, sistemas de almacenamiento y consumidores energéticos, proporcionando un marco
versatil para la simulacion y anélisis. Este simulador resulta fundamental para nuestro
proximo trabajo, ya que proporciona un entorno de pruebas ideal para desarrollar y eval-
uar métodos mas avanzados de control de servicios en hogares inteligentes con limitaciones
energéticas significativas, como la ausencia de conexién a la red eléctrica.
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4.3.3 An adaptive energy orchestrator for cyberphysical systems
using multiagent reinforcement learning

A partir del simulador desarrollado en la publicaciéon anterior, se pueden probar diversas
propuestas de algoritmos para gestionar los servicios de una casa inteligente. En particu-
lar, en este tercer trabajo destaca el interés por implementar técnicas de aprendizaje por
refuerzo multiagente, dado que son métodos altamente dindmicos y auténomos, capaces
de adaptarse a los cambios en los sistemas que controlan. El objetivo principal de esta
tercera publicacion, no incluida en el compendio, es evaluar el desempeno del aprendizaje
por refuerzo en un entorno de Smart House, donde cada dispositivo actiia como un agente
individual que toma decisiones basadas en el estado general de la vivienda.

Para destacar las capacidades dinamicas y el rendimiento superior que un algoritmo
de aprendizaje por refuerzo puede ofrecer en comparacion con otras alternativas, se ha
disenado un caso de uso donde la gestion eficiente de la energia es crucial. En este esce-
nario, la vivienda no cuenta con conexién a la red eléctrica, dependiendo exclusivamente
de la energia generada por los paneles solares, la almacenada en baterias, y, de manera
excepcional, de un generador de emergencia cuyo uso esta severamente limitado. La figura
4.13 ilustra los sistemas de energia disponibles en la casa inteligente.

%
N

Generator

Figure 4.13: Casa Inteligente y sus fuentes de energia

La principal fuente de energia del sistema es el conjunto de paneles solares, que gen-
era electricidad cuando hay suficiente luz solar y almacena el excedente en un banco de
baterias. Cuando la produccion solar disminuye, el inversor utiliza la energia almacenada
en las baterias para satisfacer las demandas del sistema. Sin embargo, esto puede llevar a
una descarga completa de las baterias, lo que no solo reduce su vida ttil, sino que también
provoca un apagado abrupto de todos los servicios. Para prevenir una situacion de en-
ergia insuficiente, se cuenta con un generador que puede activarse de manera excepcional
cuando el nivel de las baterias es critico, proporcionando energia temporal hasta que estas
se recarguen adecuadamente.

Por ello, la gestion eficiente de la energia resulta fundamental para evitar el ago-
tamiento de las baterias durante la noche y maximizar el aprovechamiento de los picos
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de generacion solar. Para abordar este desafio, se ha usado el plano de control del simu-
lador para regular el funcionamiento de los servicios, ajustando su estado segiin los niveles
de producciéon y consumo energético. Este plano actiia como un orquestador central del
sistema, enfocado en optimizar la gestion de la energia total.

Los servicios gestionados por el orquestador son tanto virtuales (video en streaming)
como fisicos (nevera, bomba de piscina), por lo que se modelan como servicios ciberfisicos
con un consumo definido por hora (Wh) y una regla de ejecucion (horario de encendi-
do/apagado y tiempo mdzximo de ejecucion).

Ademas, los servicios CPS pueden separarse en dos grupos dependiendo de si el orques-
tador los gestiona de forma inteligente. Los servicios No Gestionables son aquellos que
el orquestador no puede controlar dindAmicamente su funcionamiento, por lo que se limita
a controlar su encendido y apagado de acuerdo a su horario de ejecucion diario definido
(regla de ejecucion). Por el contrario, los servicios gestionables son aquellos que el orques-
tador puede gestionar de forma inteligente, apagandolos cuando sea necesario (baja energia
o carga inesperada) y desplazando su ejecucion (pico de generacion solar) en funcion del
estado energético actual, la prioridad del servicio, el horario de ejecucion del servicio y el
tiempo maximo permitido para la ejecuciéon del servicio.

Ademas, el orquestador también tiene en cuenta la existencia de imprevistos que com-
plican el suministro energético y obligan a tomar medidas para reducir o desplazar el
consumo de energia. Por ejemplo, eventos inesperados pueden ser la reduccion de la pro-
duccién solar en dias nublados, la conexién puntual de un dispositivo de alta demanda
energética a la red eléctrica del sistema o el vaciado completo de las baterias. La figura
4.14 resume los componentes del sistema propuesto y algunos ejemplos de servicios.

El orquestador gestiona tanto servicios virtuales (como streaming de video) como
fisicos (como el frigorifico o el motor de una piscina). Estos servicios se modelan como
sistemas ciberfisicos (CPS) con un consumo energético definido por hora (Wh) y reglas
especificas de operacion (horarios de encendido/apagado y tiempo méaximo de ejecucion
permitido).

Los servicios CPS se dividen en dos categorias segiin el nivel de control ejercido por
el orquestador:

e Servicios no gestionables: Son aquellos cuyo funcionamiento no puede ser ajus-
tado dindmicamente por el orquestador. Este se limita a encenderlos y apagarlos
seguin su horario diario predefinido, siguiendo estrictamente sus reglas de operacion.

e Servicios gestionables: Son aquellos que el orquestador controla de forma in-
teligente. Puede apagar estos servicios en situaciones criticas, como baja energia
disponible o cargas inesperadas, y ajustar su ejecucion desplazandola a momentos
més 6ptimos, como durante picos de generacion solar. Las decisiones se toman en
funciéon del estado energético del sistema, la prioridad del servicio, su horario de
operacion y el tiempo maximo permitido para su ejecucion.

El orquestador también tiene en cuenta imprevistos que afectan el suministro en-
ergético, como dias nublados que reducen la generaciéon solar, la conexion inesperada de
dispositivos con alta demanda energética o el vaciado completo de las baterias. Ante estas
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situaciones, implementa estrategias para reducir o desplazar el consumo energético segin
sea necesario.

m

_Services _,

e
|
|
|
Il
T

~

Figure 4.14: Sistema propuesto

Para llevar a cabo nuestra propuesta, utilizamos el simulador Sim-PowerCS, donde
recreamos el escenario descrito anteriormente. En este entorno, implementamos en el
plano de control el método basado en aprendizaje por refuerzo (RL) y otras alternativas,
con el objetivo de realizar pruebas comparativas. La figura 4.15 proporciona una visiéon
general de la arquitectura de los algoritmos de control propuestos. El orquestador de
energia recibe cada minuto informacion sobre el estado de generaciéon y consumo de energia
de los servicios proporcionados por el simulador o los sensores del mundo real. En cada
actualizacion de informacion el orquestador genera un conjunto de eventos que envia al
plano de control donde lo recibe la interfaz principal del controlador de servicios.

Data Plane Methods
[ ] Basic, Priority, Greedy, 1
Reinforcement Learning
Updates
per minute Control Plane v

- Events < abstract >
sl i
Zans per Minute

Implementation
Ve Control
= per timeslot

Figure 4.15: Arquitectura del orquestador

==

El controlador de servicios recopilara informaciéon sobre eventos y tomara decisiones de
control sobre los servicios en cada franja horaria de acuerdo con el comportamiento de la
implementacion especifica del controlador. Las franjas horarias son intervalos de tiempo
definidos por el usuario, por ejemplo 60 minutos, en los que el algoritmo de control s6lo
recopilara informacion para la toma de decisiones al principio de la siguiente franja horaria.
De esta manera, el agente RL realizara acciones en el primer minuto de su timeslot de
control y calculard la recompensa en el ultimo minuto, dando tiempo a que la acciones
tengan repercusion en el sistema. La figura 4.16 ilustra el comportamiento de control
descrito.
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Figure 4.16: Estructura temporal del proceso de control RL

Para evaluar el rendimiento del método basado en aprendizaje por refuerzo, se disenan
dos soluciones adicionales que emplean enfoques maéas tradicionales, los cuales pueden
ademas ser alternativas validas y ofrecer un buen desemperno en determinados escenarios.

Como primera aproximaciéon al sistema de control de servicios, se desarrolla un al-
goritmo relativamente simple que, al detectar un nivel critico de energia en una franja
horaria especifica, ordena los servicios por prioridad y desactiva aquellos de menor im-
portancia. Cuando la produccién de energia aumenta, el algoritmo reactiva los servicios
siguiendo nuevamente el orden de prioridad. Este método, aunque es sencillo, resulta
adecuado para muchos escenarios y proporciona un rendimiento aceptable, aun teniendo
como principal desventaja una limitada flexibilidad.

Para la segunda alternativa, se implementa un método greedy que emplea las mismas
heuristicas que el algoritmo de aprendizaje por refuerzo, pero con un menor coste com-
putacional. Este enfoque determina un valor que representa el estado energético global
del sistema y lo compara con el valor heuristico de cada servicio; si el servicio tiene un
valor inferior, se desactiva. Este método logra un rendimiento aceptable y ofrece cierta
flexibilidad ante los cambios, aunque carece de capacidad de anticipacion.

Finalmente, la solucién basada en aprendizaje por refuerzo se disena como un sistema
multiagente, donde cada servicio actiia como un agente independiente que toma deci-
siones segun el estado del sistema. El objetivo es que, de manera conjunta, todos los
agentes optimicen una tnica funcién de recompensa agregada, con la diferencia respecto
a los métodos anteriores de que esta soluciéon permite a los agentes aprender patrones
del entorno y adaptarse rapidamente a cambios abruptos o situaciones inesperadas. La
recompensa obtenida tras la ejecucion de una acciéon se define como una funcién a trozos
de dos elementos que depende de la accion realizada, de los parametros del servicio y
también del nuevo estado del entorno. De este modo, la recompensa del servicio “S” en el
momento “t” se formula como la siguiente suma ponderada entre la prioridad del servicio
(Sp), el tiempo de funcionamiento actual (S,¢), el tiempo de espera (Sy:), €l nivel de la
bateria a la inversa (B;), el nivel inverso minimo diario de la bateria (B}") y el uso del
generador (Gy):

B2Swi — B4BY" a=0

Cy(S) =
#5) BoSy + B1Snt + BaSwt + BBy + BaB™ + B5Gy a =1

(4.15)

Donde cada 3, es la constante de trade-off para cada parametro y la actualizacion
de los valores ) de cada accion se hace siguiendo la formula de Q-Learning (eq. 4.13)
explicada con anterioridad.

Utilizando el simulador, es posible evaluar en un mismo entorno cada uno de los
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métodos con el fin de identificar su comportamiento y rendimiento en tiempo real. Para
ello, se configura Sim-PowerCS con un caso de uso basado en una vivienda equipada con
servicios inteligentes, la cual no esta conectada a la red eléctrica y su suministro de energia
proviene de un sistema compuesto por paneles solares con picos de generacion de 2.2 kW,
un conjunto de baterias con una capacidad de 7 kWh y un generador de gasolina que solo
debe activarse en situaciones estrictamente necesarias.

La simulaciéon abarca un periodo de 25 dias virtuales. Durante los primeros 4 dias,
el clima esta nublado, lo que reduce la generacion solar al 80%. Ademaés, se registran
consumos imprevistos de entre 1.2 y 1.8 kWh en los dias 4, 13, 17 y 22, especificamente
entre las 10 a.m. y las 12 p.m. El sistema también implementa los servicios detallados
en la tabla 4.1, donde se especifican su prioridad, consumo energético y las reglas de
activacion correspondientes.

Table 4.1: Servicios CPS desplegados

Servicio Smart ‘ Prioridad ‘ Carga ‘ Regla
Luces vallas No ‘ - ‘ 15 W ‘ 8pm-8am
Luces fachada No - 10 W ‘ 8pm-8am

|

|

| | |
Frigorifico ‘ No ‘ - ‘ 120 W ‘ All time
CCTVDVR | S8t | 10 | 20W | All time
Internet ‘ Si ‘ 8 ‘ 40W ‘ All time
Motor Piscina S 4 600 W ?&?;’gg
Streaming Sves. | St | 2 | 30W | All time
Fuente ‘ Si ‘ 1 ‘ 35 W ‘ 9am-3pm

Las pruebas realizadas incluyen cuatro algoritmos de control para el orquestador,
el primero llamado Basic (BSC') no realiza ningtin control inteligente de los servicios,
solo enciende y apaga los servicios segin sus reglas de ejecucion. El segundo método,
el Priority-based (PB), ordena los servicios segin su prioridad y si detecta que hay
un nivel critico de energia, apaga los servicios menos prioritarios hasta que aumente la
produccion de energia. El tercero es un método Greedy (GDY') que se basa en comparar
el valor de una heuristica dinamica que depende del estado del entorno con el valor de la
heuristica de cada servicio, en caso de que el servicio tenga un valor inferior se apaga. Por
tltimo, el cuarto es el algoritmo multiagente reinforcement learning (RL) explicado
anteriormente que decide dinamicamente si apagar o encender servicios en cada franja
horaria (sujeto a reglas de ejecucion). Debido a la naturaleza de los algoritmos RL, el
agente necesita aprender gradualmente las mejores acciones a tomar en funciéon de las
recompensas. Por este motivo, el algoritmo requiere repetir la simulacién varias veces
(guardando las tablas Q) para converger progresivamente a la mejor politica. En nuestro
escenario fue necesario repetir la simulacioén cinco veces para obtener la mejor solucién la
cual indicamos en los resultados como RLJ.
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Table 4.2: Rendimiento de los métodos

| BSC | PB | GDY | RL | RL5
CCTV DVR | 100% | 93.7% | 100% | 99.8% | 100%
Internet | 100% | 89.3% | 100% | 100% | 100%
Pool Pump | 100% | 90.7% | 72.0% | 88% | 70.7%
Streaming Services | 100% | 74% | 100% | 100% | 99.2%
Fountain | 100% | 11.3% | 49.3% | 98.7% | 99.3%
Generador (Watts) | 20180 | 5934 | 7502 | 14680 | 7335

Como se muestra en la tabla 4.2, el método Basico representa el peor rendimiento
posible ya que mantiene todos los servicios encendidos, por lo que el resultado de consumo
de generador de este método sirve como limite superior de los métodos a comparar.

La segunda propuesta, el método Priority, proporciona el mejor resultado con re-
specto al uso del generador a costa de reducir significativamente el tiempo de ejecucion
de los servicios de menor prioridad. Este método podria considerarse ttil en escenarios
sencillos en los que no se requiere dinamismo y sélo es relevante la gestion basada en
prioridades, sin embargo, en escenarios como el que proponemos, es necesaria una mayor
flexibilidad y adaptabilidad en tiempo real de los algoritmos para maximizar el tiempo de
funcionamiento de todos los servicios al tiempo que se reduce el uso del generador.

Por otro lado, el método Greedy ofrece un rendimiento final superior en cuanto al
consumo del generador y al mantener los servicios encendidos en la medida de lo posible.
Esto se debe al uso de una heuristica dinamica que cambia en funcién del estado energético,
apagando todos los servicios que tengan un valor mas bajo. Asi, cuando la produccion
solar es baja o la bateria alcanza niveles criticos, se apagan preferentemente los servicios
de menor prioridad y mayor consumo (por ejemplo, el motor de la piscina). La desventaja
de este método es su escaso dinamismo, ya que la compensacion entre prioridad, consumo,
tiempo de ejecucion y estado energético se define manualmente y no se adapta facilmente
a los cambios del sistema.

En cambio, el método basado en el aprendizaje por refuerzo es completamente flexible,
ya que se adapta continuamente a los cambios y no necesita definir ninguna heuristica de
antemano. El inconveniente es la necesidad de repetir varias veces su ejecucion (episodios)
hasta que el algoritmo converge a la solucion 6ptima. Por ello, en la tabla se muestran
para comparar el resultado de la simulacion con el método RL inicial (sin conocimiento) y
el resultado tras ejecutar la simulacion 5 veces manteniendo las tablas Q de cada agente.

Como se puede observar, el método sin conocimiento inicial apenas apaga los servicios
ya que aiin no conoce las acciones més adecuadas a realizar, lo que conlleva un elevado
consumo del generador. Por el contrario, el método entrenado consigue la mejor solucion
ya que su consumo de generador es el menor manteniendo los servicios encendidos en la
medida de lo posible. El método propuesto no solo se adapta en tiempo real a los impre-
vistos, sino que también es capaz de desplazar la ejecucion de los servicios programados
a las horas de mayor produccion solar o a las horas que estima més adecuadas.

Para ilustrar visualmente la comparacion de los métodos segiin el uso del generador,

47



Capitulo 4. Resumen de resultados

Watts Watts
1600 22000
Generator Supply (W) Running Total Supply (W)

Dummy Priority Greedy =—RL Dummy Priority Greedy RL 20000

1400
18000
1200
16000

1000 14000

12000

10000

8000

6000

i 4000

2000

400

o

Time

13 07:00 —

N
° 8
000:00
011:00
022:00
109:00
120:00
207:00
21800
305:00 -
316:00
40300 o m———
414:00
501:00
512:00
523:00
610:00
621:00
7 08:00
719:00
806:00
817:00
904:00
915:00
1002:00
1013:00
11 00:00
1111:00
11 22:00
1209:00 =
12 20:00
13 18:00
14 05:00
14 16:00
1503:00
15 14:00
16 01:00
16 12:00
16 23:.00
1710:00
17 21:00
1808:00 S —
18 19:00
19 06:00
1917:00
2004:00
2015:00
2102:00
2113:00
2200:00
2211:00 -
2222:00
2309:00
23 20:00
2407:00
2418:00

Figure 4.17: Comparacion del uso del generador de cada método

la Figura 4.17 presenta el uso puntual y acumulado del generador, medido en vatios, a lo
largo de la simulacién. El método Basico emplea el generador de manera continua cada
noche cuando las baterias se agotan. Por otro lado, los métodos Prioritario y Greedy
limitan el uso del generador a situaciones donde se producen consumos inesperados. De
manera similar, el método RL recurre al generador tnicamente cuando la produccion
de energia es insuficiente debido a un consumo inesperado. Ademas, este método logra
reducir atin mas el uso del generador al desplazar o limitar los tiempos de funcionamiento
de servicios con alto consumo energético.

La Figura 4.18 muestra la comparacion entre los métodos en distintos momentos de
la simulaciéon. Esta figura detalla el funcionamiento de los métodos en un periodo de
tres dias de simulaciéon, permitiendo observar con mayor precision el comportamiento de
cada algoritmo en diversas situaciones. Cada grafico en la figura representa el consumo
de los servicios activos en cada franja horaria (timeslot), junto con el nivel de bateria (en
milésimas) y el consumo energético (en vatios).

La primera grafica ejemplifica el comportamiento por defecto del sistema, en el que los
servicios se encienden segun sus reglas de ejecucion, provocando que el sistema se quede
sin energia durante las horas punta tanto el segundo como el tercer dia. Ademas, el tercer
dia se produce un consumo inesperado de 1,2 kW que agota las baterias. Por otro lado, la
segunda gréfica ilustra el comportamiento anteriormente mencionado del método basado
en prioridades, cuando se producen situaciones energéticas criticas, los servicios de menor
prioridad en cada franja horaria se apagan progresivamente en orden hasta que mejora la
produccién de energia y, a continuacion, se vuelven a encender gradualmente. Asimismo,
la tercera grafica muestra como el método Greedy detecta el estado de bateria baja del
segundo dia para no encender ningun servicio de baja prioridad. Ademas, durante el
consumo inesperado del tercer dia también apaga los servicios de baja prioridad para
ahorrar energia. En cambio, la tltima grafica evidencia como el algoritmo RL es capaz
de adaptar dindmicamente la ejecuciéon de los servicios para reducir el uso del generador
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Figure 4.18: Simulacién de tres dias de cada método

maximizando el tiempo de funcionamiento. Uno de los resultados mas importantes del
método propuesto es el desplazamiento del servicio del motor de la piscina al periodo de
mayor nivel de bateria y produccion solar. Asimismo, el encendido parcial del servicio del
motor en caso de detectar un bajo nivel de producciéon de energia o el apagado total en
caso de un alto consumo inesperado demuestran el adecuado comportamiento adaptativo
del algoritmo.

En resumen, la implementacion del aprendizaje por refuerzo multiagente en la opti-
mizacion energética de hogares o edificios inteligentes ofrece un potencial significativo.
Este enfoque basado en RL destaca por su capacidad adaptativa, permitiendo ajustar el
consumo energético de distintos servicios y aplicar ciclos de funcionamiento parciales o in-
termitentes en situaciones criticas. Todo esto se logra de forma auténoma y sin necesidad
de establecer reglas predefinidas.
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4.3.4 Adapting Containerized Workloads for the Continuum Com-
puting

Por ultimo, el cuarto trabajo realizado se centra en una publicaciéon con un enfoque
mas practico. En esta, se identifica a Kubernetes como la plataforma mas utilizada
para Cloud Computing y la gestion de microservicios, y se analiza como adaptarla para
gestionar arquitecturas basadas en los principios del Computing Continuum. Debido a
que K8s esta disenado principalmente para modelos de computacion en la nube, presenta
ciertas limitaciones al integrar los requisitos del Continuum. Algunas de estas limitaciones
pueden resolverse utilizando las herramientas que ofrece el propio framework, mientras
que otras requieren modificar o reescribir componentes internos de Kubernetes.

La arquitectura utilizada es una piramide Edge-Fog-Cloud que forma un continuum.
Para lograrlo, cada capa esta compuesta por clusteres de K8s interconectados mediante la
herramienta Liqo.io. De este modo, la arquitectura permite ofrecer una serie de servicios
que se desplegaran en los nodos y capas més adecuados segin distintos criterios, como la
latencia maxima permitida, restricciones de privacidad especificas de cada pais o politicas
de antiafinidad. La figura 4.19 ilustra los competentes y niveles de la arquitectura usada.
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Figure 4.19: Arquitectura del continuum K8s

El primer nivel (Edge Layer) es el mas cercano a los usuarios y consiste en un conjunto
de dispositivos de baja potencia y capacidad de computo que estan lo suficientemente cerca
de los usuarios como para proporcionar acceso a los servicios con baja latencia y gran ancho
de banda. El segundo nivel (Fog Layer) es un punto intermedio de la arquitectura en el
que se despliegan servidores mas potentes que se encargan de todas las tareas pesadas
que los dispositivos de borde son incapaces de procesar. Estos dispositivos suelen estar
relativamente cerca (misma region o estado) de los dispositivos de borde, por lo que su
latencia no es muy alta y tienen un ancho de banda aceptable. Por tultimo, el tercer
nivel representa la Nube, que consiste en grandes centros de datos con gran capacidad de
computacion. La desventaja de la Nube es que, debido al reducido ntimero de nodos y a
la gran distancia que la separa de los usuarios finales, su latencia suele ser muy alta y su
ancho de banda muy bajo.
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Para verificar la arquitectura desarrollada, se disena un conjunto de aplicaciones o
servicios que se desplegaran en los distintos nodos. Cada aplicacién presenta requisitos
especificos de CPU y RAM, similares a un despliegue estandar en Kubernetes. Ademas,
se pueden definir condiciones adicionales, como afinidad, antiafinidad, latencia minima
y deseada, restricciones de ubicacion, o requisitos especificos de hardware (por ejemplo,
GPU, RAM con ECC, discos NVMe, instrucciones AES-NI, entre otros).

compressor

classificR2 (Germany)

classificR1

FrontEnd BackEnd
(Spain) (Europe)

Figure 4.20: Servicios de la aplicacion de ejemplo

La Figura 4.20 presenta el esquema de dependencias de una aplicaciéon de ejemplo
disenada para emular una version simplificada de una aplicacion de clasificacion de ima-
genes. En la capa mas cercana a los usuarios se encuentra el front-end, una aplicacion
web progresiva (PWA), que debe desplegarse en Espafia, donde se ubican los usuarios
objetivo, y contar con tres réplicas para garantizar la escalabilidad. La capa intermedia
corresponde al proceso de clasificaciéon de imagenes, una tarea con una carga computa-
cional moderada, que debe desplegarse en Europa para cumplir con las normativas del
RGPD. Ademas, se incluyen tres servicios complementarios: Una base de datos, que debe
estar desplegada en Alemania, sede de la empresa; Una API publica, con bajos requerim-
ientos de computo; Un servicio de obtencion del modelo del clasificador, que realiza una
compresion del modelo, una tarea con alto costo computacional.

Para realizar las pruebas en un entorno realista de Kubernetes, se desplegaron 10
maquinas virtuales en diferentes ubicaciones y cada una de ellas se configur6 para alojar un
clister de Kubernetes. Cada maquina virtual se modifico para que tuviera el rendimiento
de CPU, la latencia y el ancho de banda definidos mediante las herramientas cpulimit|133]
y Traffic Control (tc)[134]. De esta manera,

Para llevar a cabo las pruebas en un entorno realista de Kubernetes, se desplegaron 10
maquinas virtuales en distintas ubicaciones, cada una configurada para alojar un clister
de Kubernetes. Se ajusto el rendimiento de CPU, la latencia y el ancho de banda de cada
maquina virtual utilizando las herramientas cpulimit [133] y Traffic Control (tc) [134]. De
este modo, se cred un entorno de pruebas con 10 nodos, distribuidos de la siguiente forma:
dos nodos representan la nube (ubicados en Hannover y Turing), tres nodos corresponden
al nivel Fog (ubicados en Madrid, Valencia y Murcia), y cinco nodos pertenecen al nivel
Edge. La Tabla 4.3 resume la informacion técnica del entorno de pruebas. Como puede
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verse, el conjunto de nodos k8s es heterogéneo, ya que tienen distinta potencia de calculo,
capacidades, latencias y ubicaciones.

Table 4.3: Lista de nodos de cloud, fog y edge

‘ Hannover ‘ Turin ‘ Madrid ‘ Valencia ‘ Murcia ‘ Edge
milliCPU 8000 10000 6000 6000 6000 4000
RAM 8 GB 10 GB 4 GB 4 GB 4 GB 2 GB
2500
650
Awvailable CPU 2768 4250 2457 3900 3120 2500
1200
3120
1792
1664
Awvailable RAM 6656 7680 3584 2304 3072 1664
1280
1408
7000
10200
CPU Speed 31500 43500 17500 19000 21500 8500
9500
11000
Location Germany Italy Spain Spain Spain Spain
Latency 40ms 55ms 15ms 20ms 25ms 5,7,8,9, 10 ms
500ms
650ms
Avg Network Delay 4552ms 3538ms 2125ms 1800ms 1535ms 800ms
900ms
1000ms
Bandwidth 50 mbs 40 mbs 80 mbs 90 mbs 100 mbs 210-160 mbs
RAM-ECC | RAM-ECC | RAM-ECC | RAM-ECC | RAM-ECC
Capabilities GPU GPU GPU GPU GPU AES-NI
AES-NI AES-NI AES-NI AES-NI AES-NI

El paso esencial para integrar el paradigma del Computing Continuum con Kubernetes
y desplegar adecuadamente los servicios de ejemplo es la reimplementacion del modulo de
planificacion (scheduler) por defecto de K8s para que pueda tener en cuenta los requisitos
especificos del Continuum. Este médulo se encarga de determinar en qué nodo se desple-
gard una aplicacion cuando se define un servicio, proceso conocido como la asignaciéon de
un Pod a un Node. El planificador por defecto de K8s considera tinicamente aspectos
basicos, como el uso de CPU y RAM. Ademas, los puntos de extensiéon que ofrece no
son suficientes para incorporar requisitos mas complejos, como la latencia méxima per-
mitida o las capacidades de hardware necesarias para cada servicio (por ejemplo, el uso
de GPU). Por otra parte, el enfoque de asignaciéon Pod-Node de Kubernetes es de tipo
greedy, es decir, asigna cada Pod individualmente sin considerar miultiples asignaciones
simultdneamente. Esto conduce, en muchos casos, a soluciones suboptimas y dificilmente
puede lograr un buen rendimiento en despliegues de servicios muy numerosos.

Por este motivo, nuestra propuesta consiste en desarrollar un nuevo médulo de planifi-
cacion con un comportamiento més avanzado. El primer aspecto clave de este planificador
es su capacidad para realizar despliegues en bloques de Pods (batches), lo que permite
obtener soluciones mas 6ptimas. En esencia, el problema que debe resolver es una variante
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del problema de asignacion de tareas a nodos, similar al descrito en la ecuacion 4.5, el
cual se puede abordar con distintos algoritmos dependiendo del tiempo disponible y la
precision requerida. El segundo aspecto clave de la solucion es la posibilidad de elegir, de
manera dinamica o a peticion del usuario, el método de optimizaciéon mas adecuado para
resolver el problema. Se puede seleccionar entre varios enfoques, como métodos 6ptimos,
greedy, algoritmos genéticos, optimizaciéon multiobjetivo, round-robin, el planificador por
defecto de Kubernetes, entre otros. Esta aproximacion logra satisfacer las especificaciones
del Continuum ademés de ofrecer cierta flexibilidad en el uso de KS8s.

Para demostrar el funcionamiento de la solucion desarrollada se realizan una serie de
experimentos sobre la infraestructura de pruebas descrita anteriormente, en la cual se
despliegan los servicios definidos tres veces para forzar la saturaciéon de los nodos y ver
donde acaban finalmente desplegados los servicios. La figura 4.21 muestra un ejemplo de
asignacion de los servicios, mostrando el estado inicial de los nodos y las tres etapas de
despliegue batch de los mismo servicios.

Kk8s Cluster K8s Cluster

Hannover Turin Madrid Valencia Murcia Hannover Turin Madrid Valencia Murcia

cotns
2768 4250 3120 3900 2457 2368 2050 2520 3900 2207
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Figure 4.21: Evolucion de la asignacion de batches de servicios a la infraestructura

El primer paso muestra el estado inicial de los nodos que hemos definido, mostrando
a la derecha de cada uno de ellos una barra con el porcentaje de la cantidad de CPU
requerida por los servicios del nodo y debajo un ntumero con la cantidad de miliCPU
disponibles. En el siguiente paso podemos ver cémo se asigna el conjunto de servicios del
caso de uso (utilizando el algoritmo 6ptimo) en la infraestructura, destacando como la
base de datos se coloca en el nodo de Alemania (requisito de localizacion), las tareas mas
pesadas (clasificar y comprimir) van a parar a los nodos méas rapidos (Turin y Madrid)
y el resto de servicios web se distribuyen entre los nodos con menor latencia. Por tanto,
se confirma que se estan respetando los requisitos del Continuum, ya que los servicios se
distribuyen en una infraestructura multinivel de la forma méas 6ptima en funciéon de la
latencia, la velocidad de célculo, etc., y respetando también restricciones como la ubicacion
y la antiafinidad.

Sin embargo, para confirmar que propuesta funciona correctamente y de forma dindmica,
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es necesario forzar a los nodos a alcanzar su capacidad maxima para que el método tenga
que buscar nodos alternativos que respeten las restricciones. Para ello, la asignacion de
los servicios del caso de uso se repite dos veces mas (sin sobrescribirlos), de forma que
algunos de los nodos saturan su capacidad. Esto puede observarse en la tercera etapa
(abajo a la izquierda), en la que el servicio de compresion se asigna de nuevo al nodo
més potente (Turin) llevandolo al limite de la capacidad de la CPU, de forma que el
servicio de clasificacion se distribuye entre los dos siguientes nodos méas potentes (Madrid
y Valencia).

Del mismo modo, a medida que continuamos hasta el altimo paso (abajo a la derecha)
se hace méas complicado asignar servicios ya que muchos de los mejores nodos candidatos
ya estan al maximo de su capacidad, por lo que los servicios intensivos en computacion
empiezan a distribuirse cada vez mas cerca del borde, por ejemplo el servicio de compresion
se envia al nodo de Murcia ya que es el que menos trabajo tiene y tiene una potencia
de computaciéon aceptable. Paralelamente se aprecia como en todo momento los servicios
que requieren menor latencia (Web y Api) tienen a estar concentrados en los nodos Edge.

Tras analizar graficamente un ejemplo de cémo se distribuirian los pods por los nodos
utilizando es sistema propuesto, procederemos a describir el segundo conjunto de prue-
bas realizadas para demostrar el funcionamiento del planificador desarrolado. Para estas
pruebas, desplegaremos los servicios del caso de uso tres veces (d1, d2, d3) sobre la in-
fraestructura inicial de la misma forma que en la prueba anterior, utilizando cada uno de
los métodos descritos: el despliegue completo de todos los servicios, el despliegue de cada
batch de servicios individualmente, el despliegue de cada batch de servicios individual-
mente utilizando el algoritmo Genético en lugar del anterior basado en Backtracking, el
despliegue pod-pod con el algoritmo greedy (similar a como haria K8s pero considerando
los requisitos del Continuum), el algoritmo que asigna pods aleatoriamente cumpliendo
las restricciones, un método basado en round-robin, y por dltimo, un algoritmo comple-
tamente aleatorio. A continuacién, se mide el resultado de la asignaciéon de nodos pod
en la infraestructura de nodos virtuales realizando una serie de pruebas de estrés con la
herramienta JMeter de Apache. Estas pruebas evaluaran si el rendimiento de los servi-
cios desplegados, concretamente el tiempo medio de respuesta, se ve afectado cuando se
incrementa significativamente la carga sobre ellos. Los resultados completos de todas las
pruebas se resumen en la Figura 4.22, mostrando el tiempo medio de respuesta para cada
servicio y despliegue segiin el método de asignacion utilizado. Para realizar las pruebas
de estrés, se ha configurado JMeter de forma que cada 4 segundos se genera una peticién
a cada servicio multiplicada por el niimero de usuarios de dicho servicio, simulando asi
un uso intensivo de todas las aplicaciones desplegadas en la infraestructura. Al inicio de
la prueba JMeter, los nodos son capaces de resolver las peticiones a los servicios en pocos
milisegundos, pero a medida que aumenta el nimero de peticiones, se saturan, provocando
que algunos servicios tarden varios segundos en procesar cada peticion. El resultado final
de la prueba seré el tiempo medio de respuesta total de cada uno de los servicios de cada
despliegue teniendo en cuenta todas las peticiones realizadas durante la prueba de estrés.

Como se muestra en la Figura 4.22; el peor resultado (barras mas altas, por tanto
mayor tiempo de respuesta) proviene del algoritmo totalmente aleatorio (barras grises), lo
cual es obvio ya que la eleccion de los nodos no es en absoluto adecuada. Es més, se puede
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Figure 4.22: Tiempo medio de respuesta de cada servicio para cada método

observar como ni siquiera es una asignaciéon 6ptima en el sentido de utilizar adecuadamente
los recursos disponibles, ya que algunos servicios (por ejemplo, d3-web-rl y d3-web-r2)
tienen un tiempo de respuesta inferior al resto del método, esto es debido a que estan
asignados en nodos muy potentes por lo que no estan saturados, pero ocupan recursos
muy caros necesarios para otros servicios con una carga de trabajo mayor (compresor o
clasificador). Del mismo modo, el método basado en round-robin (barras azules) tiene un
rendimiento reducido que es ligeramente superior al método anterior simplemente porque
distribuye los servicios de forma equitativa entre los nodos.

Por otro lado, el método aleatorio que respeta las restricciones (barras naranjas) mejora
el tiempo de respuesta al tener en cuenta las restricciones del problema, pero en algunos
servicios (por ejemplo, d1-classif-r2) da un mal resultado, ya que sigue siendo un método
aleatorio que no elige el mejor nodo. Sin embargo, como ya se ha mencionado, es un
buen método para definir el rendimiento de referencia que debe mejorarse, ya que tiene
en cuenta los requisitos del continuo pero no elige el mejor nodo posible.

Como primera aproximacion a la tarea de asignar pods a nodos tenemos el algoritmo
greedy (barras moradas) que sigue un patron de asignacion pod-pod pero tiene en cuenta
que el mejor nodo (menor valor de la funcién de coste) debe ser elegido del conjunto
de nodos validos (cumplen los requisitos del despliegue). Como se puede observar en el
grafico, en todos los servicios el resultado es aceptable y se mantiene similar entre los tres
despliegues, sin embargo algunos servicios con poca carga de trabajo (por ejemplo web)
tienden a tener un bajo rendimiento ya que muchos acaban en los mismos nodos. Dado que
la asignacion pod por pod se realiza de forma individual no es posible optimizar el conjunto
completo de asignaciones de forma que algunos nodos que tienen una buena funcion de
coste para un determinado servicio acaben con varias instancias de ese servicio ya que en
cada etapa aparece el mejor candidato, cuando si se consideran todas las asignaciones a
la vez es posible identificar que es mejor desplegarlas en otros nodos aunque su funciéon
de coste sea peor pero se optimiza el coste total.

Anadir la posibilidad de poder resolver el problema de asignaciéon en bloques de servi-
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cios (batch) conlleva una clara mejora en el rendimiento de las aplicaciones. El resultado
se observa en las barras amarillas que representan el método que despliega los pods en tres
lotes para optimizar la eleccion de nodos en cada lote mediante un algoritmo 6ptimo. Este
método ofrece un rendimiento mucho mejor que los demas, donde se observa una clara
mejora entre los esquemas pod-pod y batch, lo que justifica la necesidad de mejorar el
proceso de asignacion pod-nodo para que pueda considerar varios pods al mismo tiempo.
Ademas, la alternativa basada en un Algoritmo Genético ofrece un rendimiento bastante
similar al 6ptimo basado en Backtracking, pero con un menor tiempo de ejecucion, lo que
permite su aplicacion en entornos reales donde el tiempo de ejecucion es critico, aunque
la solucién no sea la mejor de todas.

Por ultimo, realizamos una prueba en la que ejecutamos el método 6ptimo (barras
verdes) para realizar la asignacion de los tres deploys como uno solo, dando asi el méximo
resultado 6ptimo de nuestras pruebas. Podemos apreciar en el grafico como mejora el
tiempo de respuesta de los servicios ya que la asignacion es ligeramente mejor, pero aun
asi la mejora es limitada, por lo que se puede deducir que dividir el deploy entre tres no
tiene un impacto critico en el rendimiento y permite que computacionalmente sea posible
resolver el problema de optimizacion reduciendo considerablemente el tamano del mismo.

En conclusion, aunque el planificador nativo de Kubernetes es funcional en la mayoria
de los casos, no resulta 6ptimo para escenarios de Continuum Computing, como demues-
tran los ejemplos Round-Robin y Random-Restriction. Integrar los requisitos del Contin-
uum en el planificador permite mejorar el rendimiento, como se observa con métodos que
respetan restricciones especificas o aplican estrategias greedy de asignacion Pod-Pod. Sin
embargo, el rendimiento sigue estando limitado por el esquema de asignacién secuencial
Pod-a-Pod que utiliza Kubernetes. Para lograr mejoras significativas, es necesario im-
plementar asignaciones en bloque (por lotes o batch). Esto se evidencia en los ejemplos
de despliegues por lotes, donde las mejoras son claras en situaciones de alta demanda o
infraestructura saturada, ya que se eligen los nodos de manera més eficiente al considerar
el conjunto completo de servicios.

Por otro lado, a partir de las conclusiones obtenidas se plantea aplicar la solucién en un
escenario mas sofisticado con un orquestador avanzado basado en “Intents” que permite
no solo usar K8s sino cualquier otro tipo de plataforma para desplegar los servicios. Esta
propuesta se detalla en la publicacion “ Dynamic Multi-Method Allocation for Intent-based
Security Orchestration”|41], donde se describe un sistema que, a partir de un conjunto de
politicas, determina la mejor implementacion (software) y el nodo mas adecuado para el
despliegue de cada una de ellas. Ademés, dado el mayor tamano del problema a resolver, se
propone anadir un metaorquestador como componente adicional. Este metaorquestador
decide dindmicamente qué método utilizar segin el tamatnio del problema y el tiempo
disponible. Por ejemplo, para politicas con pocos elementos, se puede elegir un algoritmo
6ptimo o de alta precision. En cambio, para politicas con muchos elementos, se optaria
por un algoritmo subéptimo que requiera menor tiempo de ejecuciéon, como un algoritmo
genético.
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Conclusiones y trabajo futuro

En las altimas décadas, el avance de la tecnologia ha sido innegablemente imparable, con
un crecimiento exponencial en las capacidades y posibilidades de los dispositivos ano tras
ano. En tiempos recientes, hemos presenciado la expansion de internet hasta el punto de
aspirar a que todos los dispositivos sean capaces de conectarse a la red. Esto, sumado al
desarrollo de dispositivos compactos que incorporan capacidades de computo en objetos
cotidianos, ha transformado profundamente nuestra interaccién con la tecnologia. Estos
avances convergen hacia un futuro cada vez mas “conectado” e “inteligente”. Ejemplo
de ello es la amplia adopcion del concepto de Internet de las Cosas y el protagonismo
de la Inteligencia Artificial, que ha captado gran atencion en los tltimos anos gracias a
importantes progresos. Entre ellos destacan los modelos extensos de lenguaje (LLM) para
la creacion de chatbots y los modelos de difusion capaces de generar imagenes a partir de
texto, marcando un punto de inflexiéon en la evoluciéon tecnoldgica.

No obstante, todo avance trae consigo nuevos retos y complicaciones. En este sen-
tido, el creciente ntimero de dispositivos conectados a la red, ya sean aquellos que siguen
el modelo tradicional de IoT o los basados en las nuevas técnicas de Edge Computing,
plantea importantes desafios en distintas areas de la informatica, que abarcan desde la
seguridad hasta la gestion eficiente de los datos. Esto no solo requiere desarrollar nuevas
estrategias de seguridad para proteger la privacidad y la informacién sensible de los usuar-
ios, sino también optimizar el uso de los recursos de red y mejorar la interoperabilidad
entre diferentes plataformas y dispositivos.

Un paradigma emergente y muy prometedor es el Edge Computing, que resalta el
papel crucial de los dispositivos méas cercanos a los usuarios. Estos dispositivos deben ser
capaces de llevar a cabo parte del procesamiento necesario para los servicios, e incluso la
totalidad de este, limitando la interaccién con la nube a consultas puntuales o al envio
de datos ya procesados o agregados. Esta estrategia desplaza la computacion hacia los
dispositivos cercanos a los usuarios, lo que permite reducir la latencia y optimizar el uso del
ancho de banda general. No obstante, la incorporacién de un gran ntimero de dispositivos
heterogéneos en el sistema dificulta la toma de decisiones sobre donde ejecutar las tareas
necesarias para los servicios. Este desafio se intensifica con la propuesta del Computing
Continuum, que plantea que cualquier elemento dentro del sistema, desde la nube hasta
el usuario final, podria ser capaz de realizar tareas de procesamiento.
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Como ya hemos mencionado, a este problema se le conoce como el Problema de Asig-
nacion de Tareas, el cual consiste en determinar el conjunto 6ptimo de asignaciones de
tareas a nodos con el objetivo de optimizar una funcién de costo especifica y cumplir di-
versas restricciones. Para abordarlo, existen miltiples enfoques, que van desde soluciones
6ptimas hasta alternativas suboptimas basadas en métodos heuristicos.

Con base en lo anterior, el objetivo principal de esta tesis es analizar los fundamentos
del proceso de distribucion de cargas de trabajo entre nodos, identificar posibles opor-
tunidades de mejora y desarrollar el software necesario para su implementacién en sis-
temas reales, alineandolos con el concepto de Computing Continuum. En consecuencia,
se pueden resumir las principales conclusiones obtenidas durante la realizacion de la tesis
en la siguiente lista:

Aunque el concepto de Internet de las Cosas esté ampliamente estudiado, existen
aun ciertas limitaciones cuando se aplican enfoques de computacion distribuida entre
un conjunto de nodos. Existen muy pocos enfoques que consideren IoT como un
sistema colaborativo.

En la actualidad las redes IoT no estan preparadas para adaptarse a la idea de
Edge Computing, dificultando notoriamente el despliegue de sistemas basados en
Computing Continuum. El paradigma IoT sigue el enfoque clasico de interaccion
continua con la nube y no realizar apenas preprocesamiento.

Existen paralelamente casos de uso y escenarios que pueden hacer uso de la tec-
nologia de Edge y Continuum con un gran potencial, como pueden ser ciudades
y hogares inteligentes. Servirian como una evolucion de los ejemplos ampliamente
estudiados de IoT para considerar las nuevas propuestas de Edge y Continuum
Computing

El problema de asignacion de tareas a nodos es bien conocido pero no se trata de
manera adecuada en IoT y Edge Computing, ademés de no contemplar requisi-
tos muy importantes del Continuum como pueden ser las diferentes caracteristicas
hardware de cada nodo.

Se reconoce el potencial para el problema de asignacion tarea-nodo de las técnicas
basadas en aprendizaje por refuerzo, dado que son capaces de adaptase en tiempo
real a cambios bruscos y anticiparse a eventos periodicos.

Aun asi, se demuestra en un escenario de Edge Computing las limitaciones del
enfoque tradicional de RL y se propone una mejora de la técnica para que explote la
arquitectura basada en capas. En esta mejora se demuestra el rendimiento positivo
de permitir a los agentes RL delegar la decision a otros agentes y aprender de lo que
hagan.

Las ciudades y casas inteligentes también pueden beneficiarse del concepto de Con-
tinuum y aplicar técnicas de aprendizaje por refuerzo para gestionar sus servicios.
Esto queda demostrado con una serie de experimentos realizados en la simulacion
de una casa inteligente.
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e Actualmente no se aplican técnicas de machine learning ni arquitecturas como Edge
Computing en las soluciones mas populares de la industria, como Kubernetes, por
lo que es necesario desarrollar todo un conjunto de herramientas para poder imple-
mentar nuestras propuestas en estos sistemas.

e Todas las soluciones desarrolladas han sido probadas en diferentes casos de uso para
demostrar su eficacia, ademas de haber usado parte de los resultados para resolver
problemas semejantes en otros proyectos.

Los resultados y conclusiones obtenidos en esta tesis han contribuido a consolidar el
conocimiento fundamental sobre la arquitectura del Computing Continuum, asi como de
temas afines, entre los que destacan areas de especial interés como las el problema de
asignacion de tareas a nodos, aprendidaje por refuerzo, Smart Cities y la optimizacion
energética.

5.1 Trabajo futuro

A lo largo del desarrollo de esta tesis, han surgido numerosos temas interesantes que, por
razones de alcance, no pudieron ser abordados dentro de los objetivos iniciales. Asimismo,
al profundizar en los distintos aspectos del Computing Continuum, emergieron nuevas
lineas de investigacion y desafios que representan oportunidades para futuros estudios.

Como primer trabajo futuro destacable tendriamos el uso de de técnicas mucho mas
complejas de aprendizaje por refuerzo, como las basadas en redes neuronales (DeepRL).
Esta version mejorada de RL soluciona la limitaciéon de que el espacio de estado tiene
que ser discreto, pero anade un sobrecoste de memoria y computo dificilmente asumible
por los dispositivos mas pequenos del Continuum. Por lo tanto, un punto interesante
para futuros trabajos seria el de estudiar técnicas de DeepRL con redes muy pequenas
e implementarlas de la manera mas reducida posible para integrarlas en dispositivos con
poca capacidad de computo.

Por otro lado, el orquestador desarrollado e implementado en Kubernetes demuestra
un gran potencial, no solo para gestionar el Continuum y resolver el problema de asig-
naciéon tarea-nodo, sino también para abordar otras cuestiones, como la toma de decisiones
en temas de seguridad, la seleccion del software que implementara el servicio requerido,
entre muchas otras. En este contexto, se considera que un camino interesante para futuros
trabajos serfa mejorar las capacidades del orquestador, tanto en cuanto a sus funcional-
idades como a su semantica, de manera que pueda comprender una mayor variedad de
restricciones y requerimientos en sus despliegues. Ademés, seria valioso incorporar una
amplia gama de algoritmos que permitan resolver dinamicamente los problemas de de-
cision, adaptandose a entornos mas complejos y variables. Precisamente, estos temas ya
estan siendo explorados como base para futuros trabajos tras la tesis. Entre los aspectos
destacados se encuentra la ampliacion del analisis del problema de optimizacién, incorpo-
rando condiciones relacionadas con la seguridad y privacidad de cada nodo particular, lo
que permitirfa excluir nodos si resultan poco confiables segiin estos pardmetros. Ademas,
aunque algunos algoritmos sobresalgan frente a otros, se ha demostrado la utilidad de
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disponer de una variedad de métodos para resolver el problema de asignacién con mayor
0 menor precisiéon, a cambio de memoria o tiempo. Por consiguiente, otra direccion de
investigacion futura que se estd abordando es la meta-orquestacion, que permitird se-
leccionar dinamicamente el algoritmo adecuado en cada peticion segtn el tamano del
problema, los requisitos de tiempo, la memoria disponible y otros parametros relevantes.

Por dltimo, en el problema de asignaciéon de tareas a nodos, la investigaciéon se ha
centrado principalmente en métodos que buscan optimizar un inico objetivo, aunque este
pueda integrar varios factores mediante una suma ponderada o un estado conjunto. Sin
embargo, no se ha explorado en profundidad el uso de métodos puramente multiobjetivo,
que permitirfan abordar de manera simultanea multiples criterios independientes. Esto
abre una linea de investigacién prometedora, ya que los métodos multiobjetivo podrian
ofrecer soluciones mas equilibradas y flexibles en escenarios complejos.

De forma paralela a la investigacion y el trabajo desarrollado en esta tesis, se ha
colaborado en proyectos europeos que han contribuido a ampliar los horizontes de la
investigacion realizada y han proporcionado un entorno para aplicar las técnicas desar-
rolladas. Por ello, como trabajo futuro, se propone continuar ampliando la integracion de
las soluciones en los casos de uso de dichos proyectos. Un ejemplo de ello es el trabajo
desarrollado en el proyecto FLUIDOS, donde la idea del continuum desempenia un papel
fundamental. En este proyecto se utiliza Kubernetes y orquestadores personalizados para
los despliegues, lo que guarda una estrecha relacion con el trabajo realizado en esta tesis.
Gracias a ello, muchas de las ideas propuestas se han podido validar en los escenarios del
proyecto. Asimismo, se estan explorando propuestas muy interesantes que podrian for-
mar parte de estudios futuros, tales como la aplicaciéon de intents avanzados en el proceso
de orquestacion, la incorporacion de un sistema de reserva y tarificacion para el uso de
nodos, la implementacion de descriptores de recursos ofrecidos (flavors) y el desarrollo de
metodologias de seguridad para proteger el proceso de offloading en nodos externos.
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6.1 A multi-layer guided reinforcement learning-based
tasks offloading in edge computing

Abstract The breakthrough in Machine Learning (ML) techniques and the popularity
of the Internet of Things (IoT) has increased interest in applying Artificial Intelligence
(AI) techniques to the new paradigm of Edge Computing. One of the challenges in edge
computing architectures is the optimal distribution of the generated tasks between the
devices in each layer (i.e., cloud-fog-edge). In this paper, we propose to use Reinforcement
Learning (RL) to solve the Task Assignment Problem (TAP) at the edge layer and then we
propose a novel multi-layer extension of RL (ML-RL) techniques that allows edge agents
to query an upper-level agent with more knowledge to improve the performance in com-
plex and uncertain situations. We first formulate the task assignment process considering
the trade-off between energy consumption and execution time. We then present a greedy
solution as a baseline and implement our multi-layer RL proposal in the PureEdgeSim sim-
ulator. Finally several simulations of each algorithm are evaluated with different numbers
of devices to verify scalability. The simulation results show that reinforcement learning
solutions outperformed the heuristic-based solutions and our multi-layer approach can
significantly improve performance in high device density scenarios.
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6.2 Sim-PowerCS: An extensible and simplified open-
source energy simulator

Abstract In today’s world, optimizing energy consumption is critical to combat climate
change and natural resource depletion. Smart control of building and home devices is
a promising approach to achieving this goal, but due to the difficulties of testing in
real environments it is necessary to rely on simulators for a comprehensive evaluation
of algorithms in a realistic simulated context at a low cost. In this paper we present a
Java-based simulator that allows users to define energy sources and services, test different
algorithms, run procedural simulations, and independently optimize energy management
and service control. Sim-PowerCS is designed to be easy to understand, use, and extend,
enabling any researcher to quickly adapt it to their specific use cases.
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6.3 Adapting Containerized Workloads for the Contin-
uum Computing

Abstract Container and microservices management platforms are currently one of the
most important tools for cloud computing, but since the scope of these tools is homo-
geneous cloud architectures they have serious limitations in adapting to new computing
paradigms. Therefore, using the default scheduler in heterogeneous node systems faces
significant limitations when tasked with orchestrating workloads in a Continuum Com-
puting environment, as the nodes have very different characteristics and restrictions. To
solve this limitation we decided to use Kubernetes as it is the most popular Container
management tool and we propose to replace the native scheduler with a reimplementation
that gives us complete flexibility for the process of assigning pods to nodes, providing a
framework to design algorithms that considers all the necessary parameters for the de-
ployment of services in a Continuum. In addition, we address one of the most limiting
aspects of the K8s scheduler, its pod-by-pod allocation approach, which makes it difficult
to optimise the complete set of allocations. To test our proposal we design a use case and
perform several tests on a real environment based on virtual machines, in which stress
tests are conducted to measure the performance of each method. We then present a se-
ries of results to justify the benefits of our proposal, including the reduced performance
provided by the pod-pod approach and how a batch-based approach greatly improves
efficiency. The results show the usefulness of using batch-based approaches and how the
Kubernetes scheduler extension points are not enough to support the requirements of the
Continuum.
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